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The European Group on Ethics in Science and New Technologies (EGE), 

Having regard to the European Union Treaty and in particular Article 6 of the common provisions 

concerning the respect for fundamental rights; 

Having regard to the EC Treaty and in particular Article 152 on public health; 

Having regard to the Charter of Fundamental rights of the European Union of 28 September 2000, 

approved by the European Council in Biarritz on 14th October 2000 and proclaimed solemnly in Nice 

by the European Parliament, the Council and the Commission on December 7th 2000, in particular 

Article 1 on л Human dignity ╗, Article 3 on the л Right to the integrity of the person ╗, and Article 8 

on л Protection of personal data ╗; 1 

Having regard to Directive 2002/58/EC of the European Parliament and of the Council of 12 July 

2002 concerning the processing of personal data and the protection of privacy in the electronic 

communications sector; 2 

1 Official Journal C 364 of 18th November 2000, p. 1 - 22 

2 Official Journal L 201 of 31 July 2002, p 37-47 

Having regard to Directive 95/46/EC of the European Parliament and of the Council of the European 

Union of 24 October 1995 on the protection of individuals with regard to the processing of personal 

data and on the free movement of such data; 3 

Having regard to the Council Directive 90/385/EEC of 20 June 1990 on the approximation of the laws 

of the Member States relating to active implantable medical devices; 4 

Having regard to the Council of Europe Convention on Human Rights and Biomedicine, signed on 4 

April 1997 in Oviedo; in particular Article 1 УPurpose and objectФ, Article 2 УPrimacy of the human 

beingФ, Articles 5 to 9 on consent and Article 10 УPrivate life and right to informationФ; 5 

Having regard to the Universal Declaration on the human genome and the rights of man adopted by 

the UNESCO on 11 November 1997; 6 

Having regard to the Convention for the Protection of Individuals with regard to Automatic 

Processing of Personal Data of the Council of Europe of 1 January 1981; 7 

Having regard to the Declaration of Principles of the World Summit on the Information Society of 12 

December 2003, in particular Article 58 on the use of ICTs and Article 59 on the abusive uses of 

ICTs; 8 

Having regard to the hearings of experts and Commission Services by the EGE on 15/12/2003, 

16/03/2004 and 15/06/2004 in Brussels; 

Having regard to the report by Dr Fabienne Nsanze УICT implants in the human body Ц A ReviewФ, 

February 2005; 9 

Having regard to the Roundtable organised by the EGE on 21st December 2004 in Amsterdam; 10 

Having heard the EGE rapporteurs, Professor Stefano Rodota and Professor Rafael Capurro; 

3 Official Journal L 281 of 23rd November 1995, p. 31 Ц 50 

4 Official Journal L 189 of 20th July 1990, p. 17 - 36 

5 http://conventions.coe.int/treaty/en/treaties/html/164.htm 

6 http://portal.unesco.org/shs/en/ev.php-URL_ID=2228&URL_DO=DO_TOPIC&URL_SECTION=201.html 

7 http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm) 

8 http://www.itu.int/wsis/ 

9 Annexed to this Opinion 

10 Proceedings of the Round Table Debate Ц The ethical aspects of ICT implants in the human body dated 21st 

December 2004 

WHEREAS: 

1. INTRODUCTION 

Information and communication technologies (ICT) pervade our lives. Thus far, this pervasive 

influence has mainly involved devices that we use for private purposes or at the work place such 

as personal computers, mobile phones, laptops and the like. Due to new developments these 

devices are becoming more and more part of our bodies, either because we wear them (wearable 

computing) or because they are implanted in our bodies. 

At first sight ICT implants are ethically unproblematic if we think for instance about cardiac 

pacemakers. However, although ICT implants may be used to repair deficient bodily capabilities 

they can also be misused, particularly if these devices are accessible via digital networks. One 

might even think of such devices as a threat to human dignity and particularly to the integrity of 

the human body (see Section 5), while for others such implants might be seen primarily as a 

means for restoring damaged human capabilities and therefore as a contribution to the promotion 

of human dignity. 

The idea of letting ICT devices get under our skin in order not just to repair but even to enhance 

human capabilities gives rise to science fiction visions with threat and/or benefit characteristics. 

However, in some cases, the implantation of microchips is already taking place with the potential 

for individual and social forms of control. 

The intimate relation between bodily and psychic functions is basic to our personal identity. 

Modern neurosciences are emphasising this view. Language and imagination influence in a 

unique way our perception of time and space; the way we perceive ourselves and others; the way 

we relate to other non-human living beings and to the natural environment; the way we create 

historically, culturally, politically, legally, economically, and technically our societies; the way we 

acquire knowledge about ourselves and about the world; and the way we produce, create, and 

exchange things. 

ICT devices are the products of human invention. The functions they achieve are based on 

programmable or algorithmic calculations mostly using non-biological substances such as silicon. 

This allows a simulation of some biological and psychic functions11. Furthermore, it is in principle, 

and today also in practice, possible to implant ICT devices in the human body in order for instance 

11 It should be noted that there is a lively debate about the mechanistic view of the brain, which is not addressed in 

this Opinion. 

to restore bodily functions or, as in the case of prostheses and artificial limbs, to substitute some 

body parts. 

These are the essential reasons why potential and actual ICT implants in the human body have 

large and important ethical consequences. 

Consequently, the objective of this Opinion is primarily to raise awareness and questions 

concerning the ethical dilemmas created by a range of ICT implants in this rapidly expanding field. 

Ethical awareness and analysis must take place now in order to ensure an appropriate and timely 

impact on the various technological applications. Nevertheless, where necessary this Opinion 

proposes clear ethical boundaries, legal principles and suggests several steps that should be 

taken by responsible regulators in Europe. The Opinion focuses on ICT implants in the human 

body (see Section 6.1). 

2. GLOSSARY 

ICT devices: Devices using information and communication technologies usually based on silicon 

chip technology. 

Active medical device: Any medical device relying for its functioning on an internal and 

independent source of electrical energy or any source of power other than that directly generated 

by the human body or gravity.12 

Active implantable medical device: Any active medical device which is intended to be totally or 

partially introduced surgically or medically, into the human body or by medical intervention into a 

natural orifice, and which is intended to remain after the procedure.13 

Passive ICT implants: ICT implants in the human body that rely on an external electromagnetic 

field for their operation (see for example Section 3.1.1 the УVerichipФ). 

Online ICT implants: ICT implants that rely for their operation on an (УonlineФ) connection to an 

external computer or which can be interrogated (УonlineФ) by an external computer (see for 

example Section 3.1.2 Biosensors). 

Offline ICT implants: ICT implants that operate independently of external ICT devices (perhaps 

after an initial setting up operation) (see for example Section 3.1.1 Deep Brain Stimulation). 

12 Definition taken from Council Directive 90/385/EEC on active implantable medical devices. 

13 Definition taken from Council Directive 90/385/EEC on active implantable medical devices. 

3. SCIENTIFIC AND TECHNICAL BACKGROUND 

(See detailed report by Dr Fabienne Nsanze УICT implants in the human body Ц a reviewФ of 

February 2005 Ц annexed to this Opinion) 

3.1. Current Applications and Research 

3.1.1. Applications: ICT implants on the market 

This section contains information about implants in the human body that are available in 

commercial form and have been researched, in some cases, for decades. 

Active medical devices 

The history of implantable devices in clinical practice started in the 1960s with the development of 

the first heart pacemakers to replace the autonomic rhythm of the heart. Systems for bladder 

stimulation that allow paraplegics (paralysis of the lower limbs often resulting from spinal cord 

injuries) to control voiding followed in the 1980s. The most recent examples of active implants for 

functional electrical stimulation are stimulators to treat pain in patients with tumours and trembling 

caused by ParkinsonТs disease, and to restore the grasp function in quadriplegics (paralysis of the 

arms, legs and trunk below the level of an associated spinal cord injury). Typical devices include 

the following: 

Х Cardiovascular pacers for patients with conduction disorders or heart failure 

Х Cochlear implants: the cochlear implant differs from the hearing aid in that it does not 

amplify sound and bypasses the damaged part to send sound signals directly to the 

auditory nerve. 

Х Auditory Brainstem implant (ABI) is an auditory prosthesis that bypasses the cochlea and 

auditory nerve to help individuals who cannot benefit from a cochlear implant because the 

auditory nerves are not working. The brainstem implant stimulates directly the cochlear 

nucleus situated in the brainstem. 

Х Implantable programmable drug delivery pumps: 

.. Administration of Baclofen for patients with Multiple Sclerosis with severe spasticity 

(intrathecal administration i.e. within the spinal canal) 

.. Insulin pump for Diabetes 

Х Implantable Neurostimulation Devices: the term УneurostimulationФ relates to technologies 

that do not directly stimulate a muscle as a functional electrical stimulation device (i.e., 

cardiac pacemakers). Rather, neurostimulation technologies modify electrical nerve activity. 

.. Spinal cord stimulation for chronic pain management 

.. Sacral nerve stimulation for treatment of refractory urinary urge incontinence 

.. Vagus nerve stimulation (VNS) for seizure control in epilepsy or for mood control in 

severe depression cases 

Х Deep brain stimulation (DBS): 

.. for tremor control in patients with Parkinson's disease 

.. for essential tremor: Patients with essential tremor have no symptom other than 

tremor, which may occur in their hands, head, legs, trunk or voice. As for patients with 

ParkinsonТs disease, they can be helped with deep brain stimulation therapy. 

Х Artificial chip-controlled leg: the German company Otto Bock Healthcare GmbH has 

developed a prosthesis called УC-LegоФ which is a chip-controlled leg. 

Identification and location devices 

Microchip devices come in three forms: 

1) Read-Only: this is the simplest form of devices that have a read-only character, similar to 

that now used for identification of animals. Even this most basic form would have numerous 

applications, for example, to identify AlzheimerТs patients, children and the unconscious. A 

broader use would be as a sort of national identification card, based upon the identifying 

number carried on the microchip. 

2) Read-Write: this type of microchip would be capable of carrying a set of information which 

could be expanded as necessary. It allows the storage of data and is programmable at 

distance. For example, when the microchip carries a personТs medical history and the 

history evolves, the subsequent information could also be added to the microchip without 

the necessity of removing the implanted chip. It could also facilitate and record financial 

transactions. The third important set of information that a read-write microchip could carry 

might be criminal records. 

3) Devices with tracking capabilities: besides the read-write capabilities described above, a 

device can also emit a radio signal which could be tracked. Applications would again be 

numerous as evidenced by the less advanced technologies already in existence. Such a 

device needs a power source that has to be miniaturized before being implantable. With a 

microchip implant, constant monitoring would be possible. If each chip emitted a signal of a 

unique identifying frequency, implanted individuals could be tracked by simply dialling up 

the correct signal. Because the receiver is mobile, the tagged individual could be tracked 

anywhere. 

Typical devices include: 

Х RFID devices: millions of Radio frequency identification (RFID) tags have been sold since 

the early 1980s. They are used for livestock, pet, laboratory animals, and endangered-

species identification. This technology contains no chemical or battery. The chip never runs 

down and has a life expectancy of 20 years. 

Х VeriChipЩ or the Уhuman bar codeФ: VeriChipЩ (www.4verichip.com) is a subdermal RFID 

device, about the size of a grain of rice, which is implanted in the fatty tissue below the 

triceps. Current applications of the VeriChip include: 

.. Medical records and healthcare information (blood type, potential allergies and 

medical history) 

.. Personal information/identity: In the Baja Beach Club (in Spain and The Netherlands, 

http://www.baja.nl), people use the VeriChipЩ like a smartcard to speed up drink 

orders and payment. 

.. Financial information (secondary verification) 

Besides these areas, the extended applications include public transportation security, 

access to sensitive buildings or installations and tracking down people on parole, ex-

convicts, criminals, etc. Currently, a person has to stand within a few feet from a scanner 

for the tag to Уwake upФ. Thus, the tags can be used to follow someone's steps only when 

they are near scanners. Consequently, the VeriChipЩ is, for the moment, not an 

implantable GPS (Global Positioning System) device. 

Х The Bavarian company Ident Technology (http://www.ident-technology.com) offers tracking 

devices using the human body (particularly the skin) as a digital data transmitter. 

Х Female remote-control Orgasm Implant: A machine that delivers an orgasm at the push of 

a button was patented in the US in January (2004). 

3.1.2. Research on ICT Implants 

Medical devices 

Х Biosensors: Biosensors or MEMS (Micro Electro-Mechanical System) devices are sensors 

implanted inside the human body for accurate monitoring of inaccessible parts of the body. 

The biosensors form a network and collectively monitor the health condition of their host. 

This involves the collection of data about physiological parameters like blood pressure or 

glucose levels and making decisions based on it, such as alerting doctors to a potential 

medical crisis. 

The information to be transmitted is crucial medical information that is required by law to be 

secure. Consequently, information technology is a critical component of these biological 

implants that, with the energy, memory and computational capabilities, present challenging 

research issues. 

There are several biomedical applications where this technology will be useful. Examples 

include sensors implanted in the brain of patients with Parkinson's disease or epilepsy, 

acoustic and optical biosensor arrays for blood analysis, and sensors implanted in the body 

of a recovering cancer patient to detect cancer cells. 

Artificial hippocampus: an example of a future brain prosthesis is the implantable brain chip 

that could restore or enhance memory. The hippocampus plays a key role in the laying 

down of memories. Unlike devices such as cochlear implants, which merely stimulate brain 

activity, this chip implant will perform the same processes as the damaged part of the brain 

it is replacing. It promises to be a way to help people who have suffered brain damage due 

to stroke, epilepsy or Alzheimer's disease. 

Cortical implant for the blind: it has been known for many years that electrical stimulation of 

the eyes evokes phosphenes leading to visual perception. With a cortical implant, 

information from a tiny digital camera could be transmitted to electrodes implanted in the 

visual cortex, bypassing the non-working retina or optic nerve. 

Х Ocular implant or artificial retina: other researchers are focusing on new technologies to 

replace damaged retina, the light-sensitive cell layer in the eye. 

A retinal prosthesis involves electrically stimulating retinal neurons beyond the receptor 

layer with signals (light) from a microscopic digital camera; it is feasible when the inner 

retina and optic nerve remain intact. In fact, currently two approaches are being 

investigated for retinal prosthesis: sub-retinal and epi-retinal. 

Х Brain-computer interfaces (BCI) or direct brain control: the technologies involved above are 

communication technologies; they take information from the brain and externalize it. There 

are internalizing technologies (cochlear or optic-nerve implants) whose purpose is to take 

information from the outside and provide individual access to it. These two technologies will 

eventually come together to form interactive technologies which would allow input-output 

interactions. These systems could allow people to use signals directly from the brain for 

communication and control of movement. 

Although human studies demonstrate the feasibility of using brain signals to command and 

control external devices, researchers emphasize that many years of development and 

clinical testing will be required before such devices - including Уneuro-prostheticФ limbs for 

paralyzed people, become available. 

Surveillance or tracking devices 

Х Wearable ICT devices for tracking the human body: such a device allows an individual with 

a receiver to pinpoint someone's position worldwide. 

Х Subdermal GPS Personal Location Devices: in May 2003, Applied Digital Solutions (ADS) 

(http://www.adsx.com) claimed that УDigital AngelФ, a prototype implantable GPS tracking 

device had been successfully tested. However, technical experts are questioning whether 

the system could really work. The disc-shaped "personal location device" measures 6.35 

centimetres in diameter and 1.27 centimetres in depth - roughly the same size as a pace-

maker. This GPS monitoring could be used for several purposes, such as for example, in 

case of medical emergencies (heart attack, epilepsy or diabetes), or for identification and 

location purposes (for people in high risk occupations, children, stalkers or suspected 

terrorists). 

Enhancement or commodity devices 

Computer scientists have predicted that within the next twenty years neural interfaces will be 

designed that will not only increase the dynamic range of senses, but will also enhance memory 

and enable Уcyber thinkФ Ч invisible communication with others. 

Possible devices include: 

Х Prosthetic cortical implant (intelligence or sensory УamplifiersФ): initially developed for the 

blind, the cortical implant will allow УhealthyФ people permanent access to information from 

a computer based either on what a digital camera sees or based on an artificial УwindowФ 

interface. 

Х Artificial Vision: according to recent research undertaken to develop an artificial retina, it will 

be possible, one day, to see light in the infrared. In this case, instead of using a standard 

video camera, an infrared camera could be used. 

Х Audio tooth implant or tooth phone: designed in 2002, the Audio tooth implant, still only 

exists in concept form. A micro-vibration device and a wireless low frequency receiver are 

implanted in the tooth during routine dental surgery. The tooth communicates with an array 

of digital devices, such as mobile telephones, radio and computers. Sound information is 

transferred from the tooth into the inner ear by bone transduction. Sound reception is totally 

discreet enabling information to be received anywhere at anytime. 

Х Artificial hippocampus: as mentioned above, this implantable brain chip could enhance 

memory. 

3.2. Other Potential Uses 

Other potential uses of implantable ICT devices include: 

Х 

Microsoft patent number 6,754,472 (June 22, 2004) concerns the human body as a 

medium for transmission of data (and energy) to Уother devicesФ like PDAs (Personal Digital 

Assistant), cellular phones, medical devices (for surveillance purposes: like for instance in 

retired peopleТs homes), RFID making possible to localize other persons. In a family 

website your children could log onto the surveillance system and look at what their parents 

or grandparents are doing. The patent does not describe any specific device.

Х УSmart gunsФ: Applied Digital Solutions (ADS), which created the VeriChipЩ, announced in 

April 2004 a partnership with gun manufactures FN Manufacturing to produce so-called 

Уsmart gunsФ. Such weapons can be fired only if operated by their owner with a RFID-chip 

implanted in his or her hand. 

3.3. The 6th Research and Development Framework Programme (FP6) 

УThe objectives of the Information Society Technologies (IST) theme within FP6 are to ensure 

European leadership in generic and applied technologies at the heart of the knowledge economy. 

It aims to increase innovation and competitiveness in European businesses and industry and to 

contribute to greater benefits for all European citizens. 

The focus of IST in FP6 is on the future generation of technologies in which computers and 

networks will be integrated into the everyday environment, rendering accessible a multitude of 

services and applications through easy-to-use human interfaces. This vision of Уambient 

intelligenceФ places the user at the centre of future developments for an inclusive knowledge-

based society for allФ.14 

Examples of Projects funded by the FP6 

Nano scale materials and sensors and Microsystems for medical implants improving health and 

quality of life 

In this project key micro system technologies and communication methods will be developed that 

bring intelligence directly to the human, in the form of medical implants and ambulatory 

measurement systems, and also enable information from these devices to be transmitted out into 

the wider environment. The overall objective is to develop the technologies that go to make up a 

micro system, and then to produce specific medical devices to exploit these technologies. 

The resulting final medical products include cochlear and retina implants, nerve stimulation, 

bladder control and pressure monitoring systems. It is estimated from the available statistics that 

around 50% of the western population i.e. around 500 million citizens, will suffer from at least one 

of the health problems targeted in this project. 

The OPTIVIP project 

The aim of OPTIVIP is the optimization of an implantable visual prosthesis based on the 

stimulation of the optic nerve and its demonstration within a pre-clinical study. 

Ethical issues are tackled in this project by specific project tasks being devoted to obtaining input 

from the blind community and especially from patients and their representatives. Various aspects 

of the prosthesis, namely functionality, appearance and ethics are covered. This is essential in 

order to direct research efforts in accordance with real needs. 

4. LEGAL BACKGROUND 

4.1. General Principles 

The innovative features of the issues addressed in this Opinion make it difficult to pinpoint rules that 

are specifically applicable to ICT implants in the human body. Therefore, the legal background 

should be derived from general principles underlying national legislation and international 

instruments. Such general principles can provide the guidance required to outline the legal standards 

necessary for the regulation of a technology that modifies the body and its relationship with the 

environment and thereby impacts deeply on personal identity and life. These legal principles can be 

14 FP6 2003-2004 work Programme IST theme, http://www.cordis.lu/ist/workprogramme/en/2_2.htm 

found in texts concerning different subject matters: from bioethics to electronic information 

processing, from the limitations on consent to the definition of medical devices. 

As for the European legal background, specific importance should be attached to the Charter of 

Fundamental Rights of the EU, which is currently Part II of the Treaty Establishing a Constitution 

for Europe. This sets out the general principles of dignity, freedom, equality, solidarity, citizenship 

and justice, as well as integrity and inviolability of the body, with particular regard to informed 

consent (Article 3), and personal data protection (Article 8). Data protection issues are developed 

in Directives 95/46 and 2002/58. The precautionary principle is expressly referred to in Article 174 

of the EC Treaty as well as, in greater detail, by the CommissionТs Communication (2000/1) of 2 

February 2000.15 Active medical devices are defined and regulated by Directive 90/385. 

Among international instruments, specific importance is to be attached to the Convention on 

Human Rights and Biomedicine of the Council of Europe (1997) and UNESCOТs Universal 

Declaration on the Human Genome and Human Rights (1997), in particular as regards respect for 

the dignity and integrity of individuals and the informed consent principle. Significant guidelines 

are also provided by points 58 and 59 of the Declaration of Principles of the World Summit on the 

Information Society (2003), which point out the need for ICT to be always implemented in such a 

manner as to respect fundamental rights and private life. 

National constitutional charters and domestic laws contain several provisions applying to respect 

for dignity, protection of physical integrity and health, informed consent, and transplantation 

matters. 

A number of judicial and administrative decisions deal directly or indirectly with the issues 

addressed in this Opinion, such as the judgment of 14 October 2004 by the European Court of 

Justice in the Omega v. Oberburgermeister Bonn case (Case C-36/0216) and the Order of 12 

October 2004 by the US Food and Drug Administration on the testing of the VeriChip for medical 

purposes. 

On the whole, these instruments allow one to derive a set of principles on which the legal 

framework can be built and on which the lawfulness of ICT implants in the human body can be 

assessed. 

15 http://europa.eu.int/comm/dgs/health_consumer/library/pub/pub07_en.pdf 

16http://curia.eu.int/jurisp/cgi-

bin/form.pl?lang=en&Submit=Submit&alldocs=alldocs&docj=docj&docop=docop&docor=docor&docjo=docjo&numaff=

36%2F02&datefs=&datefe=&nomusuel=&domaine=&mots=&resmax=100 

4.2. Human Dignity 

The Charter of Fundamental Rights of the European Union opens with the dignity principle. Article 

1 of which states that Уhuman dignity is inviolableФ. This is modelled on the German Grundgesetz 

and is in line with the declaration made in the Preamble to the Charter, whereby the Union is said 

to Уplace the individual at the heart of its activitiesФ. This principle was upheld as an absolute 

boundary in the Omega decision, which considered it lawful for German authorities to prohibit a 

game called УPlaying at KillingФ because it was found to be Уa threat to public policy by reason of 

the fact that, in accordance with the concept prevailing in the public opinion, the commercial 

exploitation of games involving the simulated killing of human beings infringed a fundamental 

value, enshrined in the national constitution, namely human dignityФ. 

This Уaffront to human dignityФ is not only of such import as to legitimise a prohibition limiting 

freedom of enterprise; it also acts as a boundary on the freedom of individual choice, because it 

rules out that the playersТ informed consent can be regarded as an item making the game in 

question something that is socially and legally acceptable. Therefore, the dignity principle should 

be regarded as a tool to identify the cases in which the body should be absolutely УinviolableФ. 

In the very well-known Census Act Case of Germany, it was stressed exactly that Уthe focus of the 

constitutional order is the value and dignity of the person, who operates in self-determination as a 

member of a free societyФ (Judgement of the Bundesverfassungsgericht of 15 December 1983). 

This is in line with the clear-cut guidance contained in the Preamble as well as in Article 1 of the 

1948 Universal Declaration of Human Rights, which expressly refers to dignity as an essential 

component of the human being and a condition for freedom and equality. As regards more recent 

constitutional experiences, one need only consider Article 16 in the French Civil Code or Article 2 

in the Italian Data Protection Code, which expressly mention dignity. This also applies in 

international instruments such as the Helsinki Declaration (1964), the Council of EuropeТs 

Convention on Human Rights and Biomedicine (1997), which begins by re-affirming the principle 

of human dignity, and UNESCOТs Universal Declaration on the Human Genome (1997). Finally, 

Article 1 of the Charter of Fundamental Rights of the EU (2000) states that УHuman dignity is 

inviolable. It must be respected and protectedФ. 

One can therefore reach the conclusion that dignity is a universal, fundamental, and inescapable 

term of reference even though it should always be seen against a specific cultural background. 

This conclusion might be supported nowadays by underlining that dignity is referred to with ever-

increasing frequency in the instruments adopted by international organisations representing all 

world cultures Ц such as UNESCO (indeed, dignity is mentioned fifteen times in the Universal 

Declaration on the Human Genome). From this standpoint, dignity is bound to become a cross-

cultural concept. However, one should take into account that there is also a measure of ambiguity 

in the reference made to this word. УDignityФ is used both to convey the need for absolutely 

respecting an individualТs autonomy and rights and to support the claim to controlling individuals 

and their behaviour for the sake of values that someone plans to impose on other individuals. 

Moreover, Article 1 of the Charter of Fundamental Rights provides that dignity is to be not only 

УrespectedФ, but also УprotectedФ Ц after the pattern followed in the German Grundgesetz. This 

means that public authorities are required not only to refrain from tampering or interfering with an 

individualТs private sphere, but also to take steps actively in order to bring about the conditions 

allowing individuals to live with dignity. 

4.3. Human Inviolability 

The principle of inviolability of the body and physical and psychological integrity set out in Article 3 

of the Charter of Fundamental Rights rules out any activity that may jeopardise integrity in whole 

or in part - even with the data subjectТs consent. WHO observes that Уhealth is a state of complete 

physical, mental and social well-being and not merely the absence of disease or infirmityФ. 

However, here one has to deal with a different situation because integrity is not regarded as 

absolutely inviolable Ц reference being made to interventions that cause Уpermanent diminutionФ of 

oneТs body (as per Section 5 of ItalyТs Civil Code) or else are in conflict with public order and/or 

morals. 

This is the framework applying, for instance, to the assessment of the lawfulness of organ 

donation, which is limited by the loss of essential functions. This consideration might lead one to 

conclude that the integrity principle should not be referred to whenever body functions are actually 

reintegrated and/or enhanced. Furthermore, the freedom to use oneТs body is specifically limited 

by the many provisions under which it is prohibited to turn the body, its parts and/or products into 

sources of profit (Article 3 of the Charter of Fundamental Rights; Article 21 of the Convention on 

Human Rights and Biomedicine; Article 4 of UNESCOТs Universal Declaration). Extensive 

construction of the principles of non-commodification and non-instrumentalisation might lead one 

to conclude that implanting ICT for purposes that are, broadly speaking, profit-related (e.g. to get 

into a disco under preferential conditions) should not be permitted. (see Opinion Section 6.4). 

4.4 Privacy and Data Protection 

The view that data subjects are not free to make whatever use of their own bodies they wish is 

confirmed, albeit indirectly, by Article 8(2) of EC Directive 95/46 on personal data protection. Here, 

it is stated that States can provide that the data subjectТs express consent is not enough to allow 

others to use his/her Уsensitive dataФ Ц concerning sex life, opinions, health, ethnic origin Ц without 

an ad hoc authorisation issued, for instance, by a supervisory authority (see Section 26 of the 

Italian Personal Data Protection Code). This is meant to protect the most sensitive portion of the 

Уelectronic bodyФ by preventing data subjects themselves from making available parts of their 

electronic bodies in such a manner as to jeopardise their integrity. 

From a more general standpoint, the Charter of Fundamental Rights of the EU has drawn 

distinctions between the protection of private and family life (Article 7), and the protection of 

personal data (Article 8), which consequently has become an autonomous individual right. Thus, 

one has to deal with a kind of protection that is opposed to any relevant intrusion into oneТs private 

sphere and, on the other hand, confers the right of informational self-determination on each 

individual Ц including the right to remain master of the data concerning him or her. This is a 

veritable instance of Уconstitutionalisation of the individualФ, which mandates respect for both the 

physical and the electronic body. More specifically, protection of personal data in the EU is based 

on EC Directive 95/4617 as well as on EC Directive 2002/5818. The latter also contains specific 

provisions applying to the location of individuals. The set of principles and rules on personal data 

protection is currently shared by all the Member States of the EU as well as by several other 

states that Ц from Canada to Australia, from Japan to many Latin American countries Ц have 

endorsed a strong data protection standard based first and foremost on the provision of detailed 

information coupled with the data subjectsТ explicit consent. Therefore, any type of ICT implant 

requires a strict preliminary evaluation in order to assess the Уprivacy impactФ. 

4.5. The Precautionary Principle 

The precautionary principle does not necessitate impassable boundaries or downright bans. It is a 

general risk management tool, which was originally restricted to environmental matters. In the 

CommissionТs Communication of February 2000 it is stated that УThe precautionary principle is not 

defined in the Treaty, which prescribes it only once - to protect the environment. But in practice, its 

scope is much wider, and specifically where preliminary objective scientific evaluation indicates 

that there are reasonable grounds for concern that the potentially dangerous effects on the 

environment, human, animal or plant health may be inconsistent with the high level of protection 

chosen for the CommunityФ (Communication Summary paragraph 3). Accordingly, the 

17 Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of 

individuals with regard to the processing of personal data and on the free movement of such data Official Journal L 

281, 23/11/1995, pages 31 - 50 

18 Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the processing of 

personal data and the protection of privacy in the electronic communications sector (Directive on privacy and 

electronic communications) Official Journal L 201, 31/07/2002 pages 37 - 47 

Commission believes that Уthe precautionary principle is a general oneФ (i.e. a general principle) 

(Section 3 of the Communication), whose scope goes beyond the EU Ц as shown by several 

international instruments starting with the Declaration on Environment and Development adopted 

in Rio de Janeiro in 1992. 

The basic constituents and the prerequisites for the application of the precautionary principle are 

existence of a risk, possibility of harm, and scientific uncertainty concerning the realisation of this 

harm. Having invoked the precautionary principle the risk manager has to decide on precautionary 

actions that are proportionate to the potential harm being mitigated and which do not attempt to 

create Уzero riskФ situations. The risk management actions should be aimed at identifying the 

Уacceptable riskФ threshold with regard to the values at stake Ц and respect for the human body is 

undoubtedly one of the values deserving the highest legal protection. However, though rooted in 

fundamental requirements, the precautionary principle is of a УproceduralФ rather than 

УsubstantiveФ nature, which means that it is not applied to gauge an innovation as such but rather 

its effects. If the negative effects are found to be absent, or if the application mechanisms are 

modified, then a given scientific or technological innovation may be regarded as acceptable. 

Therefore, the precautionary principle is a dynamic tool that can follow the evolution of a sector 

and continuously verify that the acceptability conditions of a given innovation are fulfilled Ц thereby 

enhancing governance in what has been called the Уrisk societyФ. 

The risks related to ICT implants were highlighted by the Order of the US Food and Drug 

Administration in respect of a subcutaneous chip called УVeriChipФ (see Section 3): Уadverse 

tissue reaction; migration of the implanted transponder; compromised information security; failure 

of implanted transponder; failure of inserter; failure of electronic scanner; electromagnetic 

interference; electrical hazards; magnetic resonance imaging incompatibility; and needle stickФ. 

One might wonder that the tests on the VeriChip were authorised for medical purposes in the face 

of such a detailed list of potential risks! The authorisation might have been denied if the 

precautionary principle had been taken into account in regard to those risks with high uncertainty. 

4.6. Data Minimisation, Purpose Specification, Proportionality Principle and Relevance 

Specific importance is also to be attached to the principles of data minimisation, purpose 

specification, proportionality, and relevance. All of these principles are unrelated to the lawfulness 

of using the individual ICTs, but relate more to the specific conditions applying to their use Ц i.e., 

the context within which they are used. 

The data minimisation principle is expressly referred to, for instance, in Article 16(2) of the French 

Civil Code, where it is provided that Уil ne peut etre porte atteinte a lТintegrite du corps humain 

quТen cas de necessite pour la personneФ (it can only violate the integrity of the human body in the 

case of personal necessity). Objectively, this principle means that one should only avail oneself of 

a given tool if the relevant target cannot be achieved by means of less Уbody-intrusiveФ tools. This 

is basically the УminimisationФ principle set out in several privacy laws, such as Section 3(a) of the 

German Bundesdatenschutzgesetz and Section 3 of the Italian data protection code. Subjectively, 

the data minimisation principle postulates the existence of a personal condition that cannot be 

coped with unless by using a specific tool, which proves indispensable. 

The purpose specification principle entails the need for selecting the targets to be achieved. For 

instance, the Convention on Human Rights and Biomedicine provides that tests predictive of 

genetic diseases Уmay be performed only for health purposes or for scientific research linked to 

health purposesФ (Article 12). Basically, a relationship is established between specific 

circumstances, available tools, and reference values. Only those tools that, within a given context, 

pass the consistency test with such values may be used lawfully. 

The proportionality principle is also grounded on the relationship between tools to be used and 

purposes sought. However, here emphasis is not put on the nature of the purposes in question, 

but on the proportionality of the tools that are used, i.e., even if the purpose as such is legitimate, 

it may not be pursued by using disproportionate tools. In fact, the aforementioned Communication 

by the Commission sets forth an express relationship between precaution and proportionality 

when it says that УA total ban may not be a proportional response to a potential risk in all cases. 

However, in certain cases, it is the sole possible response to a given risk.Ф 

As for the relevance principle, which is expressly laid down in Article 6 of Directive 95/46, it can be 

taken into consideration with regard to ICT implants as well. Indeed, a given technology may be 

lawfully applied if it is closely and unambiguously relevant to the circumstances. This is meant to 

prevent excessive and/or inappropriate applications of the available tools. 

Ultimately, all these principles supplement one another. After identifying a legitimate purpose for 

using an ICT implant, one should establish whether this is actually necessary as well as whether 

the tools (to be) used are relevant and proportionate. 

4.7. Autonomy and Limits on ICT Implants 

The limitations on ICT implants in the human body as deriving from an analysis of the principles 

contained in various legal instruments should be assessed further by having regard to general 

principles and rules concerning the autonomy of individuals, which here takes the shape of 

freedom to choose how to use oneТs body, to quote a well-known slogan, УI am the ruler of my 

own bodyФ, freedom of choice as regards oneТs health, freedom from external controls and 

influence. 

As regards any choice related to oneТs body, the considerations made in respect of integrity and 

inviolability principles still apply Ц in particular as for the consent requirement. Indeed, consent is 

necessary, but is not sufficient, in order to legitimise use of implants Ц which anyhow should never 

be performed against the data subjectТs wishes and/or unbeknownst to him/her. 

As regards any choice related to oneТs health, the data subject has the right to always object to an 

implant and have it removed, if this is technically possible Ц without prejudice to the informed 

consent requirement as well as to the right to refuse medical treatment. 

As regards external controls and influence, autonomy of the individual becomes especially 

important in connection with the right to rule out that a personТs conduct may be determined 

and/or influenced by the entities managing electronic links Ц if the latter give rise to permanent 

connections with external entities. Even in the absence of this type of permanent connection, it 

should be taken into account that ICT implants may: 

a) allow individuals to be located on a permanent and/or occasional basis; 

b) allow the information contained in electronic devices to be changed remotely without the 

data subjectТs knowledge. 

These risks are bound to increase with the adoption of unified technical standards, which may 

allow data to be read and modified also by entities other than the data subject and the 

bodies/organisations lawfully managing the relevant plant or connection. Both circumstances are 

clearly in conflict with data protection rules concerning collection and processing of the 

information. In particular, Уre-writingФ the data impacts on the right to personal identity that is 

expressly recognised by Article 1 of EC Directive 95/46. 

4.8. Concluding Comments 

For the legal background, it should be noted that: 

a) the existence of a recognised serious but uncertain risk, currently applying to the simplest 

types of ICT implant in the human body, requires application of the precautionary principle. 

In particular, one should distinguish between active and passive implants, reversible and 

irreversible implants, and between offline and online implants; 

b) the purpose specification principle mandates at least a distinction between medical and 

non-medical applications. However, medical applications should also be evaluated 

stringently and selectively, partly to prevent them from being invoked as a means to 

legitimise other types of application; 

c) the data minimisation principle rules out the lawfulness of ICT implants that are only aimed 

at identifying patients, if they can be replaced by less invasive and equally secure tools; 

d) the proportionality principle rules out the lawfulness of implants such as those that are 

used, for instance, exclusively to facilitate entrance to public premises; 

e) the principle of integrity and inviolability of the body rules out that the data subjectТs consent 

is sufficient to allow all kinds of implant to be deployed; and 

f) the dignity principle prohibits transformation of the body into an object that can be 

manipulated and controlled remotely Ц into a mere source of information. 

These considerations might lead one to conclude that, given the current circumstances, many 

actual or potential ICT implants in the human body are legally inadmissible, subject to the specific 

consideration of exceptional situations as set out hereunder in the Opinion Section (see Section 

6.4.6). 

5. ETHICAL BACKGROUND 

Contemporary society is confronted with changes that have to do with the anthropological  

essence of individuals. 

.There is a stepwise shift in progress Ц after being observed, via video 

surveillance and biometrics, individuals are being modified, via various electronic devices, under 

skin chips and smart tags, to such an extent that they are increasingly turned into networked 

individuals. Thus we might be continuously connected and could be configured differently so that 

from time to time we would transmit and receive signals allowing movements, habits and contacts 

to be traced and defined. This would be bound to modify the meaning and contents of an 

individualsТ autonomy and to affect their dignity. 

This unrelenting erosion of personal prerogatives Ц going as far as transforming the body Ц co-

exists not only with the growing attention paid to dignity, but also with the already mentioned fact 

that the person is at the centre of the constitutional order (see Preamble and Articles 1, 3 and 8 of 

the Charter of Fundamental Rights of the European Union and see the Legal Background of this 

Opinion, Sections 4.2 and 4.4). 

5.1. Fundamental Ethical Principles 

As in former EGE Opinions, as well as in a number of Conventions, Declarations and Charters 

accepted in Europe and as highlighted in the Legal Background (Section 4), the fundamental 

principles are human dignity and integrity. These fundamental principles entail in turn several 

derived principles (described below) which are relevant in the context of this Opinion and which 

are closely related to one another. 

Human Dignity (also discussed in Legal Background Section 4.2) 

The EUТs draft Treaty Establishing a Constitution for Europe19, which states that УHuman dignity is 

inviolable. It must be respected and protectedФ (Article II-61), goes on to explain that УThe dignity 

of the human person is not only a fundamental right in itself but constitutes the real basis of 

fundamental rightsФ (Declaration concerning the explanations relating to the Charter of 

Fundamental Rights). This explanation doesnТt strictly define human dignity and so various writers 

have attempted to fill this gap. One such attempt20 suggests that human dignity be defined as 

follows: Уthe exalted moral status which every being of human origin uniquely possesses. Human 

dignity is a given reality, intrinsic to human substance, and not contingent upon any functional 

capacities which vary in degree. (Е) The possession of human dignity carries certain immutable 

moral obligations. These include, concerning the treatment of all other human beings, the duty to 

preserve life, liberty, and the security of persons, and concerning animals and nature, 

responsibilities of stewardship.Ф 

This provides the essential context for the following derived ethical principles, which are of direct 

relevance to this Opinion on ICT implants. 

Х Non-instrumentalisation: The ethical requirement of not using individuals merely as a 

means but always as an end of their own (see for example Opinion Section 6.4.2). 

Х 

Privacy: The ethical principle of not invading a personТs right to privacy (see Charter of 

Fundamental Rights of the European Union, Articles 7 & 821) (see for example Opinion 

Sections 6.4.2 and 6.4.3).

Х Non-discrimination: People deserve equal treatment, unless there are reasons that justify 

difference in treatment. It is a widely accepted principle and in this context it primarily 

relates to the distribution of health care resources (see for example Opinion section 6.3.5). 

Х 

Informed Consent: The ethical principle that patients are not exposed to treatment or 

research without their free and informed consent (see for example Opinion Section 6.3.3).

19 Official Journal of the European Union, Volume 47, C 310, pages. 1 Ц 482, 16 December 2004 

20 William Cheshire, Ethics and Medicine, Volume 18:2, 2002 

21 Charter of Fundamental Rights of the European Union, Official Journal of the European Communities, 18.12.2000, 

C364, pages 1-22 

Х Equity: The ethical principle that everybody should have fair access to the benefits under 

consideration. 

Х 

The Precautionary Principle: The EGE has stressed that modern information and 

communication technologies make mankind more powerful but at the same time more 

vulnerable. Ethics should aim at ensuring the respect for human rights and freedoms of the 

individual, in particular the confidentiality of data. In other words, the EGE has 

recommended caution as a general ethical principle with regard to information and 

communication technologies. This principle entails the moral duty of continuous risk 

assessment with regard to the not fully foreseeable impact of new technologies as in the 

case of ICT implants in the human body22. This assessment concerns particularly the 

analysis of present and future situations in which the use of ICT implants in the human 

body may be considered as a potential risk, or even as a potential threat to human dignity 

or to other ethical principles. It should be stressed that there are no reliable scientific 

investigations concerning the long-term health impact of ICT implants in the human body 

(cf. Legal Section 4.5) (see also for example Opinion Section 6.5.1).

5.2. Value Conflicts 

There could be conflict between the personal freedom to use oneТs economic resources to get an 

implant that will enhance oneТs physical and mental capabilities and what society at large 

considers desirable or ethically acceptable. Another value conflict concerns the potential conflict 

between limiting the freedom of people dangerous to others by surveillance and promoting the 

safety of others. Freedom of researchers may conflict with the obligation to safeguard the health 

of research subjects. Concern for economic competitiveness and other economic values 

(economic growth) may come into conflict with respect for human dignity. The unrestricted 

freedom of some may endanger the health and safety of others. Therefore a balance has to be 

struck between values that are all legitimate in our culture. 

As in other areas, the freedom to use ICT implants in ones own body, i.e. the principle of freedom 

itself might collide with potential negative social effects. In these cases ethical counselling as well 

as social and political debate might be necessary. 

The borderline between repairing and enhancing is not strict. (Although there are clear examples 

of both applications.) Legislation is necessary in order to avoid a situation in which society is 

becoming more and more dependent on such intrusive technology in order to provide social 

22 Precautionary Principle: Article 174 of the consolidated version of the Treaty establishing the European Community 

and Communication from the Commission on the precautionary principle (COM (2000)1 of 2nd February 2000). 

security while at the same time the technical perfection of such implants is helpful for all kinds of 

medical purposes as well as for legitimate social applications. Consequently, the EGE stresses 

the need for a continuing, inclusive debate on which kinds of enhancement should be allowed Ц 

under what conditions and in which situations (see Opinion Section 6.4.4). 

A particular case, which challenges the view that there is a general standard for human 

capabilities, concerns cochlear implants for deaf children. The technological drive to promote 

cochlear implants raises ethical questions concerned with how this drive impacts on the individual 

and on the deaf community (and of the signing community in particular). It leaves unquestioned 

the social integration of the deaf person with the deaf community. It does not pay sufficient 

attention to the psychological, linguistic and sociological issues. Above all it promotes a particular 

view of УnormalityФ. In the view of the EGE this issue, the risk benefit assessment and the problem 

of fair access need further study (paying attention to the distinction between unilateral and 

bilateral cochlear implants). 

5.3. Some Important Knowledge Gaps Regarding ICT Implants in the Human Body 

It is clear from the preceding sections that there are important knowledge gaps that are relevant 

both to future research programmes and to the primary ethical concerns. These include: 

Human Dignity, Integrity and Autonomy 

Х How far can such implants be a threat to human autonomy particularly when they are 

implanted in our brains? 

Х How far can such implants have irreversible impacts in the human body and/or in the 

human psyche and how can reversibility be preserved? 

Х How will they influence human memory? 

Х Does a human being cease to be such a УbeingФ in cases where some parts of his or her 

body Ц particularly the brain - are substituted and/or supplemented by ICT implants? 

Particularly as ICT implants can contribute to creating Уnetworked personsФ that are always 

connected and could be configured differently so that from time to time they can transmit 

and receive signals allowing movements, habits and contacts to be traced and defined. 

This is bound to affect their dignity. 

Privacy and Surveillance 

Х How far can ICT implants become a threat to privacy? 

Х How far can ICT implants give an individual, or a group, specific capabilities that could 

become a threat to society? 

Х What are the potential invasions of privacy through ICT implants as sources and/or 

receivers of information in a network environment? 

Х How far should we be subject to the control of such devices or by other people using these 

devices? 

Enhancement and Human Self Awareness 

Х What lies behind the idea of an УenhancedФ human being? 

Х What does perfectibility of human beings mean? 

Does the creation of an improved УraceФ on the basis of ICT enhancements mean necessarily a 

new form of racism? The potential industrial use of ICT implants raises the question of the limits of 

such implants for the creation of more efficient bodies and brains for economic purposes. The 

question of the use of ICT implants as a cultural leap in human evolution, similar to the invention 

of machines or to the invention of devices complementing and enhancing such devices as human 

memory (through writing, printing, digital technology) or other human capabilities. 

Х How far should the use of such implants to enhance human capabilities be allowed? 

Х How far can such implants be considered as part of what could be called Сbody designТ 

including the personal free design of oneТs (enhanced) bodily and psychic capabilities? 

Social Aspects 

Х How do we relate to persons with ICT implants that are connected online? 

Х How far should ICT implants remain invisible to an external observer? 

Х How far are such possibilities dependent on such values as control or efficiency that may 

lead human beings to become even more dependent on market forces and even on the 

possibility of their (legal) use in the work place? 

Х How far do we transform our social and cultural environment through ICT implants? 

Х How far can they be used in order to track human beings and in which cases should this be 

legally allowed? 

Х To what extent does this technology allow manipulation by and for advertising? 

Х To what extent might this technology be misused by the military? 

Risk Predictability 

Х How far can we predict today the benefits and threats of such ICT implants? 

ICT Implants for which Special Caution is Necessary 

Х ICT implants that cannot be removed easily. 

Х ICT implants that influence, determine or change psychic functions. 

Х ICT implants that due to their network capability could be misused in several ways for all 

kinds of social surveillance and manipulation, such as for instance in the case of children, 

or disabled persons. 

Х ICT implants influencing the nervous system and particularly the brain and thus human 

identity as a species as well as individual subjectivity and autonomy. 

Х Military applications. 

Х The distinction between therapeutic applications and enhancements (see Section 6.4.4) is 

not always clear. 

Х УIntrusiveФ technology that by-passes normal sensory experience. 

Х Implants that will influence biologically and/or culturally future generations. 

5.4. Previous Relevant EGE Opinions 

Opinion N░ 14 on the ethical aspects arising from doping in sport 

In its Opinion N░ 14, the EGE stated that УThere is an urgent need for policy to take into 

account the profound change that has taken place in sport in this century due to the 

influences of growing economic interests and of the mass media on an increasingly global 

scale. These influences have accelerated medical and technological developments in sport 

and related industries as well as increased the pressure put on the sports person. As a 

result, all action concerning doping must take into consideration, in accordance with this 

change, the realisation that today performance and victory prevail over competition and 

participation. The Group thus intends to stress the tension that exists between anti doping 

measures and an unlimited demand for enhanced performance.Ф 

A parallel can easily be drawn between doping in sport and implants, especially those 

dedicated to enhancement. 

Opinion N░ 17 on the ethical aspects of clinical research in developing countries 

Most of the recommendations made in EGE Opinion N░ 17 on the ethical aspects of clinical 

research in developing countries are relevant to this Opinion in respect of clinical trials of 

ICT implants. This is particularly important as medical devices are not covered by Directive 

2001/20/EC of the European Parliament and of the Council of 4 April 2001 on the 

approximation of the laws, regulations and administrative provisions of the Member States 

relating to the implementation of good clinical practice in the conduct of clinical trials on 

medicinal products for human use23. 

5.5. General Ethical Questions Relating to ICT Implants in the Human Body 

In former Reports and Opinions such as УCitizens Rights and New Technologies: A European 

ChallengeФ (23 May 2000), and УEthical Issues of Healthcare in the Information SocietyФ (Opinion 

N░ 13, 30 July 1999), the Group has identified key ethical values with regard to information and 

communication technologies in particular: 

Х to improve the protection of privacy (data protection), respecting peopleТs right to maintain 

boundaries and also to preserve privacy, autonomy and confidentiality; and 

Х to empower individuals against the introduction of systems likely to reduce their freedom 

and autonomy (video surveillance, behaviour control, and personal profiling based on 

Internet transactions) or likely to increase peopleТs dependency on selection and decision 

mechanisms which are not transparent or understandable. 

Human beings are neither purely natural nor purely cultural beings. Indeed our very nature 

depends on the possibility of transforming ourselves. Information technologies have been 

considered under this anthropomorphic bias as extensions of man. However, the transformation of 

the human body has consequences also on the cultural human environment. Under these 

premises, human beings are seen as parts of a complex system of natural and artificial messages 

that function on a digital basis. In this sense the human body can be seen as data. This view has 

large cultural effects particularly as it precludes higher level phenomena such as human psyche 

and human language or conceives them mainly under the perspective of its digitization, giving rise 

to reductionism that oversimplifies the complex relations between the human body, language and 

imagination. 

Furthermore, such a reductive view permits different kinds of scientific and technological 

developments and inventions. ICT implants in the human body might thus play a major role in 

23 Official Journal L 121 of 1st May 2001, p. 34 - 44 

questions of health care and even lead to the enhancement of biological and/or psychic 

capabilities. Extrapolating into the future, this logic might even lead to the transformation of the 

human race. 

How far should we let ICT devices get Уunder our skinsФ? When do ICT implants threaten the 

dignity of the human body, its identity and its basic capabilities? ICT implants may seem to be 

mainly of benefit for human health, as with e.g. cardiac pacemakers. However, are there possible 

situations in which ICT devices may be used for other goals, due, for instance, to the 

interconnection of digital data within a networked world? When might such devices be used for 

instance for surveillance and in which cases would this be legitimate? Where are the threats 

related to the hopes of enhanced capabilities based on ICT implants? 

The question of ICT implants in the human body is thus located between two extremes. On the 

one hand, the protection of the natural human body, that is to say, the medical use of ICT implants 

for health care, and, on the other hand, the elimination of the human body as we know it today 

and its substitution by an artificial one Ц with all possibilities in between. Human dignity concerns 

the human self as an embodied self. Thus the question of autonomy and respect of the self 

cannot be separated from the question of bodily care and of the possible changes due to ICT 

implants. 

EGE OPINION: 

Against this background, the European Group on Ethics of Science and New 

Technologies submits the following Opinion: 

6.1. SCOPE 

This Opinion focuses on the question of ICT implants in the human body. It does not deal with the 

whole field of ICT devices or with УwearableФ computing in general, although there may be cases 

in which such devices could be considered as quasi-implants. 

This Opinion does not address the question of ICT implants in animals although these 

applications provide examples of what could be done with humans. 

This Opinion addresses the ethical problems raised by the potential or actual online accessibility 

of such ICT implants as well as of stand-alone devices (i.e. those that do not form part of a 

network). 

Legal principles and rules act in general as a check against technological drift and serve to highlight 

that not everything that is technically possible is also ethically admissible, socially acceptable, and 

legally approved. On the other hand, the power of a technology manifesting itself with an unlimited 

range of applications cannot be constrained by a weak law that lacks its ultimate reason. Hence, it is 

necessary to always refer to strong values, capable to breathe life into the constitutionalisation of the 

individual that is the outcome of a complex process and was clearly outlined in the Charter of 

Fundamental Rights of the EU Ц starting from its Preamble, where it is stated exactly that the Union 

Уplaces the individual at the heart of its activitiesФ. 

УWe shall not lay hand upon theeФ. This was the promise made in the Magna Carta Ц to respect 

the body in its entirety: Habeas Corpus. This promise has survived technological developments. 

Each intervention on the body, each processing operation concerning individual data is to be 

regarded as related to the body as a whole, to an individual that has to be respected in its physical 

and mental integrity. This is a new all-round concept of individual, and its translation into the real 

world entails the right to full respect for a body that is nowadays both physical and electronic. In 

this new world, data protection fulfils the task of ensuring the Уhabeas dataФ required by the 

changed circumstances Ц and thereby becomes an inalienable component of civilisation, as has 

been the history for habeas corpus. 

At the same time, this is a permanently unfinished body. It can be manipulated to restore functions 

that either were lost or were never known Ц only think of maiming, blindness, deafness; or, it can 

be stretched beyond its anthropological normality by enhancing its functions and/or adding new 

functions Ц again, for the sake of the personТs welfare and/or social competitiveness, as in the 

case of enhanced sports skills or intelligence prostheses. We have to contend with both repairing 

and capacity enhancing technologies, the multiplication of body-friendly technologies that can 

expand and modify the concept of body care and herald the coming of УcyborgsФ Ц of the post-

human body. УIn our societies, the body tends to become a raw material that can be modelled 

according to environmental circumstancesФ. The possibilities of customised configuration 

undoubtedly increase, and so do the opportunities for political measures aimed at controlling the 

body by means of technology. 

The downright reduction of our body to a device does not only enhance the trend Ц already 

pointed out Ц towards turning it increasingly into a tool to allow continuous surveillance of 

individuals. Indeed, individuals are dispossessed of their own bodies and thereby of their own 

autonomy. The body ends up being under othersТ control. What can a person expect after being 

dispossessed of his or her own body? 

6.2. ICT IMPLANTS AND HUMAN DIGNITY 

The respect for human dignity must be the fundamental basis of discussions of where the limits 

should be drawn for different uses of ICT implants. 

The Group considers that ICT implants are not per se a danger to human freedom or dignity but in 

the case of applications, which entail for instance the possibility of individual and/or group 

surveillance, the potential restriction of freedom must be carefully evaluated (see Section 6.4.6). 

The protection of the health and/or security of people with severe neurological disorders on the 

basis of ICT implants does not create necessarily an ethical dilemma between the inviolability of 

freedom and the need for health protection. However, even in these cases, the use of such 

implants should not result in any discrimination or abuse contrary to human rights. 

6.3. ICT IMPLANTS FOR HEALTH PURPOSES 

It goes without saying that informed consent is required, when ICT implants are to be used for 

health purposes. This information should not only concern possible benefits and health risks, but 

also risks that such implants could be used to locate people and/or obtain access to information 

stored in these devices without the permission of the person in whom the devices are implanted. 

When risks are difficult to predict, this should be made clear in the supplied information. 

Implantation of ICT devices for health purposes should be governed by the principles that: 

a) the objective is important, like saving lives, restoring health or improving the quality of life; 

b) the implant is necessary to achieve this objective; and, 

c) there is no other less invasive and more cost-effective method of achieving the objective. 

The question of mixed bio-artificial implants should be specifically considered taking into 

consideration their problems and possibilities. 

6.3.1. The Individual and the Network 

To the extent that an individual via an ICT implant has become part of an ICT network, the 

operation of this whole network Ц not just the ICT implant Ц needs to be considered. It is 

particularly important that the power over this network (who has access to it, who can retrieve 

information from it, who can change it, and so forth) is transparent. This is based on the principle 

of respect for persons, as well as the principle of avoiding harm. 

6.3.2. Freedom of Research 

Although the necessity for research can sometimes be questioned, new knowledge is essential for 

the development of individuals and societies. However, the freedom of research has to be 

restricted by respect for other important values and ethical principles, for example respect for 

persons and the obligation to avoid physical, mental and economic harm as a result of 

participation in research. 

The ethical notion of the inviolability of the human body should not be understood as a barrier 

against the advancement of science and technology but as a barrier against its possible misuse. 

The freedom of research in this field should be subject not only to the informed consent of the 

persons willing to participate in new experiments aiming at health recovery but also to the 

awareness of the possibility of damaging not only bodily but also psychic functions of the people 

participating in clinical trials (see EGE Opinion N░ 17 on the ethical aspects of clinical research in 

developing countries, February 2003). 

6.3.3. Participation in Research on ICT Implants 

Informed consent is required when research on e.g. the effects of ICT implants is carried out on 

healthy volunteers or on patients. This information should not only concern possible benefits and 

present health risks, but also long term risks as well as risks that such implants can be used to 

locate people and/or obtain access to information stored in these devices without the permission 

of the person in whom the devices are implanted. The right to discontinue participation in a 

research project should always be respected, and it should be made clear to participants how this 

right (when ICT devices are implanted in a personТs body) will be respected, in practice. 

6.3.4. ICT Implants, Minors and Legally Incapacitated 

Informed consent is an ethical principle which applies also in the field of ICT implants in the 

human body. However, this needs specification particularly in cases in which persons due to their 

age (children, elderly people) and/or psychic constitution are supposed to submit to ICT implants 

for reasons of health surveillance. ICT devices should be implanted in minors and legally 

incapacitated only if this is done in accordance with the principles set out in the Council of Europe 

Convention on Biomedicine and Human Rights. 

The question of cochlear implants for children requires special attention (see Section 5.2 Ц Value 

Conflicts). 

6.3.5. Access to ICT Implants for Health Purposes 

There should be fair access to ICT implants for health purposes. This means that such access 

should be based on health care needs rather than on economic resources or social position. 

6.3.6. Irreversible ICT Implants 

The requirements of informed consent and data protection (privacy and confidentiality of the data 

in particular) need to be strictly enforced in cases where the ICT implants are irreversible and 

cannot be removed from the body without risk of severe damage or the individualТs life. Such 

implants should not be used for research purposes unless the objective of the research is to 

provide a clear therapeutic benefit for the individual research subject. 

6.4. ICT IMPLANTS FOR NON-MEDICAL PURPOSES 

The wide range of potential non-medical applications of ICT implants also demands informed 

consent, respect for privacy, etc. Some of these applications are analysed in the following 

sections. The EGE makes the general point that non-medical applications of ICT implants are a 

potential threat to human dignity and democratic society. Therefore, such applications should 

respect in all circumstances the principles of informed consent and proportionality and, whenever 

aiming at surveillance purposes, they should comply with the rules set out hereunder in Section 

6.4.6. 

The EGE emphasizes that where adults give their informed consent to specific applications, the 

provided information should include clear data on possible health disturbances in the short and/or 

long term as well as problems of unwilling data processing. 

6.4.1. Mental Functions and Personal Identity 

Personal identity is crucial for the attribution of moral responsibility according to many ethical 

theories. ICT devices should therefore not be used to manipulate mental functions or change 

personal identity. The right to respect of human dignity, including the right to the respect of 

physical and mental integrity, is the basis for this. 

6.4.2. ICT Implants and Personal Data 

The principles of data protection need to be applied to this area, since data about the human body 

can be generated via such implants. The privacy and confidentiality of such data need to be 

guaranteed. The individual has a right to determine what data about oneself is to be processed, 

by whom and for what purposes. In particular the right of the individual to decide who should have 

access to such data and for what purpose is crucial. 

These rights are particularly important in the case where ICT implants function with an online 

system and particularly in the case where the implants are part of a surveillance system. This 

means that the EGE stresses the importance that not only the individual has the right to protect 

his or her own personal data but that society should take care that such systems, where they are 

permitted, should not become systems of untenable restriction or even negation of basic rights. 

This should be particularly considered in case such systems become part of health systems in 

which data is permanently or occasionally transmitted to other parties. The use of ICT implants in 

order to have a remote control over the will of people should be strictly prohibited. 

Legislation and guidelines should be developed to ensure this. The responsibility for this rests with 

the Member States. However, the EGE suggests that the European Commission should initiate 

such a process (see Section 6.5.4). 

6.4.3. Privacy and ICT Implants 

Provided that ICT devices are implanted in accordance with the principles outlined in this Opinion, 

there is no need to declare these implants. They could and should remain unrecognizable to an 

external observer. The right to privacy includes the right to have an ICT implant. 

6.4.4. ICT Implants and Enhancement of Physical and Mental Capabilities 

Efforts should be made to make sure that ICT implants are not used to create a two class society 

or to increase the gap between the industrialized countries and the rest of the world. Access to 

ICT implants for enhancement should be used only: 

Х To bring children or adults into the УnormalФ24 range for the population, if they so wish and 

give their informed consent, or, 

Х To improve health prospects (e.g. to enhance the immune system to be resistant to HIV). 

As for health purposes, access to ICT implants for these purposes should be based on 

need rather than on economic resources or social position. 

The EGE stresses that the following possibilities should be banned: 

Х ICT implants used as a basis for cyber-racism. 

Х ICT implants used for changing the identity, memory, self perception and perception of 

others. 

Х ICT implants used to enhance capabilities in order to dominate others. 

Х ICT implants used for coercion towards others who do not use such devices. 

6.4.5. ICT Implants, Commercialisation and Consumer Interests 

Whilst the human body, as such, should not give rise to financial gain, there is Ц as has been 

documented in the scientific background part of this report Ц already a commercial market for 

various kinds of ICT devices. It is essential that these products are not put on the market without 

adequate control. For instance, products that can be regarded as medical products should be 

controlled according to the relevant legal framework. Efforts should be made to make sure that all 

ICT devices are checked for safety and security before being put on the market. 

6.4.6. ICT Implants for Surveillance Purposes 

ICT implants for surveillance in particular threaten human dignity. They could be used by state 

authorities, individuals and groups to increase their power over others. The implants could be 

used to locate people (and also to retrieve other kinds of information about them). This might be 

justified for security reasons (early release for prisoners) or for safety reasons (location of 

vulnerable children). 

However, the EGE insists that such surveillance applications of ICT implants may only be 

permitted if the legislator considers that there is an urgent and justified necessity in a democratic 

society (Article 8 of the Human Rights Convention) and there are no less intrusive methods. 

Nevertheless the EGE does not favour such uses and considers that surveillance applications, 

under all circumstances, must be specified in legislation. Surveillance procedures in individual 

cases should be approved and monitored by an independent court. 

The same general principles should apply to the use of ICT implants for military purposes. 

6.5. GENERAL CONSIDERATIONS 

6.5.1. Development of the Information Society 

The EGE considers that the ethical questions related to ICT implants in the human body are 

intimately related to the development of the Information Society as a whole. The EGE strongly 

supports the vision of a people-centred, inclusive and development-oriented Information Society 

as proclaimed in the Declaration of Principles of the World Summit on the Information Society 

(Geneva 2003). 

24 The concept of УnormalФ is not precise. However, what is implied in 6.4.4, in using this term, is the condition 

generally prevailing and not caused by genetic malfunction, disease or deficiency and lacking observable 

abnormalities. 

6.5.2. Public Debate and Information 

A broad social and political debate is needed as to what kind of applications should be accepted 

and legally approved, particularly concerning surveillance and enhancement. A precautionary 

approach is recommended by the EGE. The Member States and their national ethics councils (or 

corresponding institutions) have a responsibility to create conditions for education and 

constructive, well-informed debates in this area. 

6.5.3. Democracy and Power 

This Opinion differs from several of the earlier ones of the EGE in that it moves into a new and 

rapidly expanding area. The Opinion contains the essential elements for a future agenda for 

responsible regulators in Europe. 

Public debate and education are essential to ensure transparency and the Member States have a 

responsibility to ensure that the power of development and access to ICT implants are decided 

through democratic processes. 

6.5.4. Need for Regulation 

It is clear that this field needs regulation. Currently, non-medical ICT implants in the human body 

are not explicitly covered by existing legislation, particularly in terms of privacy and data 

protection. Any regulations need to be based on the following principles: dignity, human rights, 

equity, autonomy and the derived principles, precautionary, data minimisation, purpose 

specification, proportionality and relevance (see Sections 4 and 5). 

In the EGEТs view, implantable devices for medical purposes should be regulated in the same way 

as drugs when the medical goal is the same, particularly as such implants are only partly covered 

by Council Directive 90/385/EEC on the approximation of the laws of the Member States relating 

to active implantable medical devices. 

The EGE recommends that the European Commission should launch legislative initiatives in 

these areas of ICT implant applications. 

6.5.5. Impact Research and ICT Devices 

More research on the long term social, cultural and health impact of different types of ICT implants 

needs to be carried out, with a particular focus on risk characterisation, risk assessment, risk 

management and risk communication. The EGE considers that this should be kept in mind for the 

Seventh EU Research Framework Programme. This sort of precautionary research in a rapidly 

developing field is of crucial importance. 

6.5.6. Need for Review 

The field of ICT implants is in its infancy and rapid developments are taking place that raise 

societal fears as well as hopes. Consequently, the EGE has addressed the key ethical issues 

regarding developments that are current or can be foreseen at the present time. However, it is 

clear that the EGE will have to return to this subject to update our advice in the light of future 

applications of ICT implants. Particularly care will need to be taken concerning developments that 

appear benign at first sight (addressing for example a serious health problem) but which prove to 

be less benign when used for other applications. Consequently, we consider that a review of this 

Opinion by the EGE may be necessary in about three to five years time. 
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Европейская Группа на Этике в Науке и Новых Технологиях (EGE), 

Наличие отношения к Соглашению Европейского союза и в специфической Статье(Изделии) 6 из общих(обычных) условий 

относительно уважения(отношения) к фундаментальным правам; 

Наличие отношения к Соглашению EC и в специфической Статье(Изделии) 152 на здравоохранении; 

Наличие отношения к Чартеру(Уставу) Фундаментальных прав Европейского союза от 28 сентября 2000, 

одобренный европейским Советом в Биаррице 14-ого октября 2000 и объявленный торжественно в Хорошем 

европейским парламентом, Советом и Комиссией 7-ого декабря 2000, в особенности 

Статья(Изделие) 1 на л Человеческом достоинстве ╗, Статья(Изделие) 3 на л Праве на целостность(честность) человека ╗, и Статьи(Изделия) 8 

на л Защите личных данных ╗; 1 

Наличие отношения к Директиве 2002/58/EC Европейского парламента и Совета от 12 июля 

2002 относительно обработки личных данных и защиты секретности в электронном 

сектор коммуникаций; 2 

1 Официальный Журнал C 364 от 18-ого ноября 2000, p. 1 - 22 

2 Официальных Журнала L 201 от 31 июля 2002, p 37-47 

Наличие отношения к Директиве 95/46/EC Европейского парламента и Совета европейца 

Союз от 24 октября 1995 на защите индивидуумов с отношением к обработке персонала 

данные и в свободном движении таких данных; 3 

Наличие отношения к Директиве 90/385/EEC Совета от 20 июня 1990 на приближении законов 

из Государств - членов, касающихся активных вживляемых медицинских устройств; 4 

Наличие отношения к Совету европейского Соглашения по Правам человека и Биомедицине, подписанной на 4 

Апрель 1997 в Овьедо; в специфической Статье(Изделии) 1 УPurpose и objectФ, Статья(Изделие) 2 УPrimacy человека 

beingФ, Статьи(Изделия) 5 - 9 на согласии и Статье(Изделии) 10 УPrivate жизней и право на informationФ; 5 

Наличие отношения к Универсальной Декларации относительно человеческого генома и прав человека(мужчины), принятого 

юНЕСКО 11 ноября 1997; 6 

Наличие отношения к Соглашению для Защиты Индивидуумов с отношением к Автоматическому 

Обработка Личных Данных Совета Европы от 1 января 1981; 7 

Наличие отношения к Декларации Принципов Мировой Встречи на высшем уровне на Информационном Обществе 12 

Декабрь 2003, в специфической Статье(Изделии) 58 на использовании ICTs и Статьи(Изделия) 59 на оскорбительных использованиях 

ICTs; 8 

Наличие отношения к слушаниям экспертов и Комиссии Услуги EGE 15/12/2003, 

16/03/2004 и 15/06/2004 в Брюсселе; 

Наличие отношения к сообщению Доктором Фабиенн Нсанз УICT внедряет в человеческое тело(орган) Ц ReviewФ, 

Февраль 2005; 9 

Наличие отношения к Круглому столу, организованному EGE 21-ого декабря 2004 в Амстердаме; 10 

Слыша EGE докладчиков, Профессора Стефано Родота и Профессора Рафаэля Каперро; 

3 Официальных Журнала L 281 от 23-ьего ноября 1995, p. 31 Ц 50 

4 Официальных Журнала L 189 от 20-ого июля 1990, p. 17 - 36 

5 http://conventions.coe.int/treaty/en/treaties/html/164.htm 

6 http: // portal.unesco.org/shs/en/ev.php-URL_ID=2228*URL_DO=DO_TOPIC*URL_SECTION=201.html 

7 http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm) 

8 http://www.itu.int/wsis/ 

9 Захваченный к этому Мнению 

10 Слушаний Дебатов Ц Круглого стола, которые этические аспекты ICT внедряют в человеческое тело(орган), датировались 21-ый 

Декабрь 2004 

ТОГДА КАК: 

1. Введение 

Информация и технологии связи (ICT) проникают в наши жизни. К настоящему времени, настолько распространяющийся 

влияние главным образом вовлекло устройства, которые мы используем для частных целей, или на работе размещают такой 

как персональные компьютеры, мобильные телефоны, ноутбуки и т.п.. Из-за новых событий они 

устройства становятся все более частью наших тел(органов), также потому что мы носим их (пригодный 

вычисление) или потому что они внедрены в наши тела(органы). 

На первый взгляд ICT внедряет, этически непроблематичны, если мы думаем например о сердечном 

лидеры. Однако, хотя ICT внедряет, может использоваться, чтобы восстановить несовершенные физические способности 

они могут также неправильно использоваться, особенно если эти устройства доступны через цифровые сети. Один 

мог бы даже думать о таких устройствах как угроза человеческому достоинству и особенно целостности(честности) 

человеческое тело(орган) (см. Секцию 5), в то время как для других такой внедряет, мог бы быть замечен прежде всего как a 

средства для того, чтобы восстанавливать поврежденные человеческие способности и поэтому как вклад в продвижение по службе(содействие) 

из человеческого достоинства. 

Идея позволять ICT устройствам заставляет под нашей кожей чтобы не только восстанавливать, но и даже увеличивать 

человеческие способности вызывают к видению научной фантастики с характеристиками выгоды и/или угрозой. 

Однако, в некоторых случаях, внедрение микрочипов уже имеет место с потенциалом 

для индивидуума и социальных форм контроля(управления). 

Близкое отношение между физическими и психическими функциями является основным к нашей личной идентичности. 

Современные неврологии подчеркивают это представление(вид). Язык и воображение влияют в a 

уникальный путем наше восприятие времени и места; путем мы чувствуем нас и другие; путь 

мы касаемся другого нечеловека, живущего существа и к естественной окружающей среде; путем мы создаем 

исторически, культурно, политически, юридически, экономно, и технически наши общества; путем мы 

приобретите знание о нас непосредственно и о мире; и способ, которым мы производим, создает, и 

обменные вещи. 

ICT устройства - изделия человеческого изобретения. Функции, которых они достигают, базируются на 

программируемые или алгоритмические вычисления, главным образом использующие небиологические вещества(сущности) типа кремния. 

Это позволяет моделирование некоторых биологический и психический functions11. Кроме того, это находится в принципе, 

и сегодня также практически, возможный внедрять ICT устройства в человеческое тело(орган), чтобы например 

11 должно быть отмечено, что есть живые дебаты о механистическом представлении(виде) мозга, в котором не обращаются 

это Мнение. 

восстановить целиком функции или, как в случае prostheses и протезов, заменять некоторыми 

части тела(органа). 

Они - существенные причины, почему потенциал и фактический ICT внедряют в человеческое тело(орган), имеют 

большие и важные этические последствия. 

Следовательно, цель этого Мнения состоит в том, чтобы прежде всего поднять понимание и вопросы 

относительно этических дилемм, созданных диапазоном ICT внедряет в это быстро расширяющуюся область(поле). 

Этическое понимание и анализ должны иметь место, теперь чтобы гарантировать соответствующий и своевременный 

воздействие на различные технологические заявления(применения). Однако, где необходимо это Мнение 

предлагают ясные этические границы, юридические(законные) принципы и предлагают несколько шагов, которые должны быть 

взятый(предпринятый) ответственными регуляторами в Европе. Центры Мнения на ICT внедряют в человека 

тело(орган) (см. Секцию 6.1). 

2. ГЛОССАРИЙ 

ICT устройства: Устройства используя информацию и технологии связи обычно базировались на кремнии 

технология чипа. 

Активное медицинское устройство: Любое медицинское устройство, полагающееся для его функционирования на внутреннем и 

независимый источник электрической энергии или любого источника другой власти(мощи) кроме этого непосредственно произведенный 

человеческим телом(органом) или серьезностью 12 

Активное вживляемое медицинское устройство: Любое активное медицинское устройство, которое предназначено, чтобы быть полностью или 

частично введенный(представленный) хирургическим путем или с медицинской точки зрения, в человеческое тело(орган) или медицинским вмешательством в a 

естественное отверстие, и который предназначен, чтобы остаться после процедуры 13 

Пассивный ICT внедряет: ICT внедряет в человеческое тело(орган), которые полагаются внешний электромагнитный 

область(поле) для их действия (см. например Секцию 3.1.1 УVerichipФ). 

Диалоговый ICT внедряет: ICT внедряет, которые полагаются для их действия на (УonlineФ) связь к 

внешний компьютер или который может быть допрошен (УonlineФ) внешним компьютером (видит 

биодатчики Секции 3.1.2 примера). 

Автономно ICT внедряет: ICT внедряет, которые работают независимо от внешних ICT устройств (возможно 

после начального настраивания(устанавливания) действия) (см. например Секцию 3.1.1 Глубокое Мозговое Возбуждение). 

12 Определений, взятых(предпринятых) из Директивы 90/385/EEC Совета по активным вживляемым медицинским устройствам. 

13 Определений, взятых(предпринятых) из Директивы 90/385/EEC Совета по активным вживляемым медицинским устройствам. 

3. НАУЧНО-ТЕХНИЧЕСКИЙ ФОН 

(См., что детальное сообщение Доктором Фабиенн Нсанз УICT внедряет в человеческое тело(орган) Ц reviewФ 

Февраль 2005 Ц захваченный к этому Мнению) 

3.1. Текущие Заявления(Применения) и Исследование 

3.1.1. Заявления(Применения): ICT внедряет на рынке 

Эта секция содержит информацию о, внедряет в человеческое тело(орган), которые являются доступными в 

коммерческая форма и исследовалась, в некоторых случаях, в течение многих десятилетий. 

Активные медицинские устройства 

История вживляемых устройств в клинической практике началась в 1960-ых с развития 

первые сердечные лидеры, которые заменят автономный ритм сердца. Системы для пузыря 

возбуждение, которые позволяют paraplegics (паралич более низких членов, часто следующих из спинного мозга 

повреждения), чтобы управлять voiding следовали в 1980-ых. Самые недавние примеры активных внедряют для 

функциональное электрическое возбуждение - стимуляторы, чтобы рассмотреть боль в пациентах с опухолями и дрожью 

вызванный ParkinsonТs болезнью, и восстановить схватывание функционируют в quadriplegics (паралич 

руки(оружие), ноги(опоры) и ствол(магистраль) ниже уровня связанной раны спинного мозга). Типичные устройства включают 

следующее: 

Х Сердечно-сосудистые иноходцы для пациентов с беспорядками проводимости или остановкой сердца 

Х Кохлеарный внедряет: кохлеарное внедрение отличается от слухового аппарата, в котором это не делает 

усилите звук и обходит поврежденную часть, чтобы послать звуковые(нормальные) сигналы непосредственно 

слуховой нерв. 

Х Слуховое внедрение Brainstem (ABI) - слуховой протез, который обходит улитку уха и 

слуховой нерв, чтобы помочь индивидуумам, которые не могут извлечь выгоду из кохлеарного внедрения потому что 

слуховые нервы не работают. Внедрение brainstem стимулирует непосредственно кохлеарный 

ядро, расположенное в brainstem. 

Х Вживляемые программируемые насосы поставки препарата(наркотика): 

.. Администрация Baclofen для пациентов с Многократным Склерозом с серьезным spasticity 

(intrathecal администрация то есть в пределах спинного канала) 

.. Насос инсулина для Диабета 

Х Вживляемые Neurostimulation Устройства: срок(термин) УneurostimulationФ касается технологий 

это непосредственно не стимулирует мускул как функциональное электрическое устройство возбуждения (то есть, 

сердечные лидеры). Скорее, neurostimulation технологии изменяют электрическую деятельность нерва. 

.. Возбуждение спинного мозга для хронического управления боли 

.. Ритуальное возбуждение нерва для обработки(лечения) невосприимчивой мочевой несдержанности убеждения 

.. Vagus возбуждение нерва (VNS) для конфискации(приступа) управляют в эпилепсии или для контроля(управления) настроения в 

серьезные случаи(дела) депрессии 

Х Глубокое мозговое возбуждение (сервер базы данных): 

.. для сотрясения управляют в пациентах с болезнью Паркинсона 

.. для существенного сотрясения: Пациенты с существенным сотрясением не имеют никакого другого признака кроме 

сотрясение, которое может произойти в их руках, голове, ногах(опорах), стволе(магистрали) или голосе. Что касается пациентов с 

ParkinsonТs болезнь, им можно помочь с глубокой мозговой терапией возбуждения. 

Х Искусственная управляемая чипом нога(опора): немецкая компания Otto Bock Healthcare GmbH имеет 

развитый протез по имени УC-LegоФ, который является управляемой чипом ногой(опорой). 

Идентификация и устройства местоположения 

Устройства микрочипа входят в три формы: 

1) Только читаемый: это - самая простая форма устройств, которые имеют только читаемый характер(знак), подобный 

это теперь использовало для идентификации животных. Даже это большинство канонической формы имело бы многочисленным 

заявления(применения), например, чтобы идентифицировать AlzheimerТs пациентов, детей и не сознающий. A 

более широкое использование было бы как своего рода национальное удостоверение личности, основанное на идентификации 

число(номер) продолжило микрочип. 

2) Читать - напишите: этот тип микрочипа был бы способен к переносу набора информации который 

мог быть расширен по мере необходимости. Это позволяет хранение данных и программируемо в 

расстояние. Например, когда микрочип несет personТs медицинскую историю и 

история развивается, последующая информация можно было бы также добавить к микрочипу без 

потребность удаления внедренного чипа. Это могло также облегчить и финансовый отчет(рекорд) 

сделки. Третий важный набор информации, которые читаемый - пишут микрочип, мог нести 

могли бы быть преступные отчеты(рекорды). 

3) Устройства с прослеживанием способностей: кроме того читаемый - пишут способности, описанные выше, a 

устройство может также испустить радио-сигнал, который мог быть отслежен(прослежен). Заявления(Применения) снова были бы 

многочисленный как доказано менее продвинутыми технологиями уже уже существующими. Такой a 

устройство нуждается в источнике власти(мощи), который должен быть миниатюризирован прежде, чем быть вживляемым. С a 

внедрение микрочипа, постоянный контроль был бы возможен. Если каждый чип испускал сигнал a 

уникальная частота идентификации, внедренные индивидуумы могли быть отслежены(прослежены), просто набирая номер 

правильный сигнал. Поскольку приемник мобилен, теговый индивидуум мог быть отслежен(прослежен) 

где-нибудь. 

Типичные устройства включают: 

Х RFID устройства: миллионы Радио-идентификации частоты (RFID) признаки были проданы с тех пор 

начало 1980-ых. Они используются для домашнего скота, домашнего животного, лабораторных животных, и подвергнуты опасности-

идентификация разновидностей. Эта технология не содержит никакой химический или батарея. Чип никогда не бежит 

вниз и имеет продолжительность жизни 20 лет. 

Х VeriChipЩ или Уhuman брусок(бар) codeФ: VeriChipЩ (www.4verichip.com) - подкожный RFID 

устройство, о размере зерна риса, который внедрен в жирную ткань ниже 

трицепс. Текущие заявления(применения) VeriChip включают: 

.. Медицинские отчеты(рекорды) и информация здравоохранения (тип крови, потенциальные аллергии и 

медицинская история) 

.. Личная информация/идентичность: В Baja Клубе Берега(Пляжа) (в Испании и Нидерландах, 

http://www.baja.nl), люди используют VeriChipЩ подобно smartcard, чтобы ускорить напиток 

заказы(распоряжения) и оплата. 

.. Финансовая информация (вторичная проверка) 

Помимо этих областей, расширенные(продленные) заявления(применения) включают безопасность общественного транспорта, 

доступ к чувствительным зданиям или сооружениям и разыскиванию людей на пароле, экс-

преступники, преступники, и т.д. В настоящее время, человек должен стоять в пределах нескольких ног от сканера 

для признака к Уwake upФ. Таким образом, признаки могут использоваться, чтобы следовать за чьими - то шагами только когда 

они - около сканеров. Следовательно, VeriChipЩ, в течение момента(мгновения), не 

вживляемые GP (Глобальная Система Расположения) устройство. 

Х баварская компания Ident Технология (http://www.ident-technology.com) предлагает прослеживание 

устройства используя человеческое тело(орган) (особенно кожа) как цифровой передатчик данных. 

Х Женское Внедрение Оргазма дистанционного управления: машина(механизм), которая поставляет оргазм при толчке 

кнопка была патентована в США в январе (2004). 

3.1.2. Исследование относительно ICT Внедряет 

Медицинские устройства 

Х Биодатчики: Биодатчики или MEMS (Микро Электромеханическая Система) устройства - датчики 

внедренный в человеческом теле(органе) для точного контроля недоступных частей тела(органа). 

Биодатчики формируют сеть и все вместе контролируют условие(состояние) здоровья их хозяина. 

Это вовлекает собрание данных о физиологических параметрах подобно кровяному давлению или 

глюкоза выравнивается и принятие решений основанного на этом, типа приведения в готовность докторов к потенциалу 

медицинский кризис. 

Информация, которая будет передана - критическая медицинская информация, которая требуется согласно закону быть 

безопасный. Следовательно, информационная технология - критический компонент этих биологических 

внедряет это, с энергией, памятью и вычислительными способностями, существующим оспариванием 

проблемы(выпуски) исследования. 

Есть несколько биомедицинских заявлений(применений), где эта технология будет полезна. Примеры 

включите датчики, внедренные в мозг пациентов с болезнью Паркинсона или эпилепсией, 

акустический и оптический биодатчик выстраивает для анализа крови, и датчиков, внедренных в тело(орган) 

из оправляющегося пациента рака, чтобы обнаружить раковые клетки. 

Искусственный hippocampus: пример будущего мозгового протеза - вживляемый мозговой чип 

это могло восстановить или увеличить память. hippocampus играет ключевую роль в наложении 

вниз воспоминаний. В отличие от устройств типа кохлеарного внедряет, которые просто стимулируют мозг 

деятельность, это внедрение чипа исполнит те же самые процессы как поврежденная часть мозга 

это заменяет. Это обещает быть способом помочь людям, которые перенесли мозговое должное повреждение(ущерб) 

поглаживать, эпилепсия или болезнь Алжеимера. 

Корковое внедрение для слепого: это было известно много лет что электрическое возбуждение 

глаза вызывают phosphenes, ведущий к визуальному восприятию. С корковым внедрением, 

информация от крошечной цифровой камеры могла быть передана на электроды, внедренные в 

визуальная кора, совершая обход нерабочей сетчатки или оптического нерва. 

Х Глазное внедрение или искусственная сетчатка: другие исследователи сосредотачиваются на новых технологиях к 

замените поврежденную сетчатку, светочувствительный слой ячейки в глазу. 

Относящийся к сетчатке глаза протез вовлекает электрически стимулирующие относящиеся к сетчатке глаза нейроны вне рецептора 

слой с сигналами (свет) от микроскопической цифровой камеры; выполнимо когда внутреннее 

сетчатка и оптический нерв остаются неповрежденными. Фактически, в настоящее время два подхода 

исследованный для относящегося к сетчатке глаза протеза: подотносящийся к сетчатке глаза и относящийся к сетчатке глаза эпитаксиальным слоем. 

Х Мозговые-компьютерные интерфейсы (BCI) или прямой мозговой контроль(управление): технологии, вовлеченные выше 

технологии связи; они берут информацию от мозга и воплощают это. Там 

усваивают технологии (кохлеарный, или оптический нерв внедряет), чья цель состоит в том, чтобы взять 

информация от внешней стороны и обеспечивает индивидуальный доступ к этому. Эти две технологии будут 

в конечном счете объединенный, чтобы формировать диалоговые технологии, которые позволили бы ввод - вывод 

взаимодействия. Эти системы могли позволить людям использовать сигналы непосредственно от мозга для 

связь и контроль(управление) движения. 

Хотя человеческие занятия(изучения) демонстрируют выполнимость использования мозговых сигналов командовать и 

управляйте внешними устройствами, исследователи подчеркивают что много лет развития и 

клиническое испытание требуется перед такими устройствами - включая Уneuro-prostheticФ члены для 

парализованные люди, станьте доступными. 

Наблюдение или устройства прослеживания 

Х Пригодные ICT устройства чтобы отслеживать человеческое тело(орган): такое устройство позволяет индивидууму с 

приемник, чтобы точно определить чье - то положение(позицию) во всем мире. 

Х Подкожные Устройства Местоположения Персонала GP: в мае 2003, Прикладные Цифровые Решения (ОБЪЯВЛЕНИЯ) 

(http://www.adsx.com) требуемый, что УDigital AngelФ, опытный образец вживляемое прослеживание GP 

устройство было успешно проверено. Однако, технические эксперты подвергают сомнению ли 

система могла действительно работать. Имеющее форму диска "личное устройство местоположения" имеет размеры 6.35 

сантиметры в диаметре и 1.27 сантиметрах по глубине - грубо тот же самый размер как темп-

изготовитель. Эти GP, контролирующие могли использоваться для нескольких целей, типа например, в 

случай медицинского критического положения (сердечный приступ, эпилепсия или диабет), или для идентификации и 

цели местоположения (для людей в высоких занятиях риска, детях, сталкерах или подозреваемый 

террористы). 

Повышение или товарные устройства 

Компьютерные ученые предсказали, что в течение следующих двадцати лет нервные интерфейсы будут 

разработанный(предназначенный), который не будет только увеличиваться, динамический диапазон чувств(смыслов), но также увеличит память 

и позволите Уcyber thinkФ Ч невидимая связь с другими. 

Возможные устройства включают: 

Х Протезное корковое внедрение (сведения(интеллект) или сенсорный УamplifiersФ): первоначально развитый для 

слепой, корковое внедрение позволит УhealthyФ людям постоянный доступ информации от 

компьютер, основанный или на том, что цифровая камера видит или основанный на искусственном УwindowФ 

интерфейс. 

Х Искусственное Видение: согласно недавнему исследованию, предпринятому, чтобы развить искусственную сетчатку, это будет 

будьте возможны, однажды, видеть свет в инфракрасном. В этом случае, вместо того, чтобы использовать стандарт 

видео камера, инфракрасная камера могла использоваться. 

Х Звуковой зуб внедряют или телефон зуба: разработанный(предназначенный) в 2002, Звуковое внедрение зуба, все еще только 

существует в форме понятия(концепции). Устройство микровибрации и беспроводный низкий приемник частоты 

внедренный в зуб в течение обычной зубной операционной(хирургии). Зуб связывается с множеством 

из цифровых устройств, типа мобильных телефонов, радио и компьютеров. Звуковая(Нормальная) информация 

переданный(перемещенный) от зуба во внутреннее ухо трансдукцией кости. Звуковой(Нормальный) прием - полностью 

осторожная информация предоставления возможности, которая будет получена где-нибудь в в любое время. 

Х Искусственный hippocampus: как упомянуто выше, этот вживляемый мозговой чип мог увеличить 

память. 

3.2. Другие Потенциальные Использования 

Другие потенциальные использования вживляемых ICT устройств включают: 

Х 

Патент Microsoft номер 6 754 472 (22 июня 2004) касается человеческого тела(органа) как a 

среда для передачи данных (и энергия) к Уother devicesФ подобно PDAs (Цифровой Персонал 

Помощник), сотовые телефоны, медицинские устройства (для целей наблюдения: подобно например в 

отставные peopleТs дома), RFID создание возможного ограничивать других людей. В семействе 

вебсайт ваши дети мог регистрировать на систему наблюдения и смотреть что их родители 

или бабушка и дедушка делает. Патент не описывает никакого определенного устройства.

Х УSmart gunsФ: Прикладные Цифровые Решения (ОБЪЯВЛЕНИЯ), которые создавали VeriChipЩ, объявленный в 

Апрель 2004 товарищество с оружием производит FN, производящий, чтобы произвести так называемый 

Уsmart gunsФ. Такое оружие может быть запущено только если используемым их владельцем с RFID-ЧИПОМ 

внедренный в его или ее рука. 

3.3. 6-ая Научно-исследовательская Программа (FP6) Структуры 

УThe цели Информационных Технологий Общества (в Индии) тема в пределах FP6 должна гарантировать 

Европейское лидерство в родовых и прикладных технологиях в основе экономики(экономии) знания. 

Это стремится увеличивать новшество и конкурентоспособность в европейских видах коммерческой деятельности и промышленности и к 

внесите вклад в большие выгоды для всех европейских граждан. 

Центр в Индии в FP6 находится на будущем поколении технологий в который компьютеры и 

сети будут объединены в каждодневную окружающую среду, отдавая доступный множество 

услуги и заявления(применения) через удобные в работе человеческие интерфейсы. Это видение Уambient 

intelligenceФ размещает пользователя в центр будущих событий для содержащего знания-

основанное общество allФ.14 

Примеры Проектов, финансируемых(консолидируемых) FP6 

Nano материалы масштаба и датчики и Микросистемы для медицинского внедряет улучшающееся здоровье и 

качество жизни 

В этих проектных(строительных) ключевых микро технологиях системы и методах связи будет развит это 

принесите сведения(интеллект) непосредственно человеку, в форме медицинских внедряет и передвижной 

системы измерения, и также позволяют информацию от этих устройств быть переданной в 

более широкая окружающая среда. Полная цель состоит в том, чтобы развить технологии, которые идут, чтобы составить a 

микро система, и затем производить определенные медицинские устройства, чтобы эксплуатировать эти технологии. 

Заканчивающиеся заключительные медицинские изделия включают кохлеарный, и сетчатка внедряет, возбуждение нерва, 

контроль(управление) пузыря и системы контроля давления. Это оценено от доступной статистики это 

приблизительно 50 % западного населения то есть приблизительно 500 миллионов граждан, будут страдать от по крайней мере одного 

из проблем здоровья, преследуемых в этом проекте. 

Проект OPTIVIP 

Цель OPTIVIP - оптимизация вживляемого визуального протеза, основанного на 

возбуждение оптического нерва и его демонстрации в пределах предклинического изучения. 

Этическими проблемами(выпусками) занимаются в этом проекте определенными проектными(строительными) задачами, посвящаемыми получению входа(вклада) 

от слепого сообщества и особенно от пациентов и их представителей. Различные аспекты 

из протеза, а именно функциональные возможности, появление и этика закрыты(охвачены). Это существенно в 

закажите, чтобы направить усилия по исследованию в соответствии с реальными потребностями. 

4. ЮРИДИЧЕСКИЙ(ЗАКОННЫЙ) ФОН 

4.1. Общие Принципы 

Инновационные особенности проблем(выпусков), к которым обращаются(адресуют) по этому Мнению мешают точно определять правила это 

являются определенно применимыми к ICT, внедряет в человеческое тело(орган). Поэтому, юридический(законный) фон 

должен быть получен из общих принципов, лежащих в основе национального законодательства и международный 

инструменты. Такие общие принципы могут обеспечить руководство, требуемое выделить юридические(законные) стандарты 

необходимый для регулирования технологии, которая изменяет тело(орган) и его отношения с 

окружающая среда и таким образом воздействует глубоко на личной идентичности и жизни. Эти юридические(законные) принципы могут быть 

14 FP6 2003-2004 Программы работы в Индии тема, http://www.cordis.lu/ist/workprogramme/en/2_2.htm 

найденный в текстах относительно различных предметов: от этики биологических исследований до электронной информации 

обработка, от ограничений на согласие на определение медицинских устройств. 

Что касается европейской юридической(законной) второстепенной, определенной важности должен быть присоединенный к Чартеру(Уставу) 

Фундаментальные Права ЕС, который является в настоящее время Частью II Соглашения, устанавливающего Конституцию 

для Европы. Это устанавливает общие принципы достоинства, свободы, равенства, солидарности, гражданства 

и правосудие, так же как целостность(честность) и неприкосновенность тела(органа), со специфическим отношением к информированный 

согласие (Статья(Изделие) 3), и личная защита данных (Статья(Изделие) 8). Проблемы(Выпуски) защиты данных развиты 

в Директивах 95/46 и 2002/58. Предупредительный принцип явно упомянут в Статье(Изделии) 174 

из Соглашения EC так же как, в большей детали, CommissionТs Связью (2000/1) 2 

Февраль 2000.15 Активных медицинских устройства определен и регулируется в соответствии с Директивой 90/385. 

Среди международных инструментов, определенная важность должна быть присоединена к Соглашению по 

Права человека и Биомедицина Совета Европы (1997) и UNESCOТs Универсальный 

Декларация относительно Человеческого Генома и Прав человека (1997), в особенности, что касается уважения(отношения) к 

достоинство и целостность(честность) индивидуумов и принципа согласия на основе полной информации. Существенные руководящие принципы 

также обеспечены пунктами(точками) 58 и 59 из Декларации Принципов Мировой Встречи на высшем уровне на 

Информационное Общество (2003), которые указывают потребность в ICT, который всегда нужно осуществлять в таком a 

манера, чтобы уважать фундаментальные права и частную жизнь. 

Национальные конституционные чартеры(уставы) и внутренние законы содержат несколько условий, применяющих, чтобы уважать 

для достоинства, защита физической целостности(честности) и здоровья, согласия на основе полной информации, и трансплантации 

вопросы. 

Множество судебных и административных решений имеет дело непосредственно или косвенно с проблемами(выпусками) 

обращенный(адресованный) по этому Мнению, типа суждения от 14 октября 2004 европейским Судом 

Правосудие в Омеге(Конце) v. Oberburgermeister Боннский случай (Случай C-36/0216) и Заказ(Порядок) 12 

Октябрь 2004 американским Продовольствием и Администрацией Препарата(Наркотика) на испытании VeriChip для медицинского 

цели. 

В целом, эти инструменты позволяют получать набор принципов на который юридический(законный) 

структура может быть построена и на котором законность ICT внедряет в человеческое тело(орган), может быть 

оцененный. 

15 http://europa.eu.int/comm/dgs/health_consumer/library/pub/pub07_en.pdf 

16http: // curia.eu.int/jurisp/cgi-

bin/form.pl? lang=en*Submit=Submit*alldocs=alldocs*docj=docj*docop=docop*docor=docor*docjo=docjo*numaff =

36%2F02*datefs =*datefe =*nomusuel =*domaine =*mots =*resmax=100 

4.2. Человеческое Достоинство 

Чартер(Устав) Фундаментальных Прав Европейского союза открывается с принципом достоинства. Статья(изделие) 

1 из который государства, что Уhuman достоинство - inviolableФ. Это оформлено на Джермане Грундджезетзе 

и - в соответствии с декларацией, сделанной в Преамбуле к Чартеру(Уставу), посредством чего Союз сказан 

к Уplace индивидуум в основе его activitiesФ. Этот принцип был поддержан как абсолютный 

граница в решении Омеги(Конца), которое считало это законным для немецких властей, чтобы запретить a 

игра по имени УPlaying в KillingФ, потому что было найдено быть Уa угрозой общественной политике(полису) из-за 

факт, что, в соответствии с понятием(концепцией), преобладающим в общественном мнении, коммерческий 

эксплуатация игр, вовлекающих моделируемое убийство людей посягала фундаментальный 

ценность, хранимая в национальной конституции, а именно человеческий dignityФ. 

Этот Уaffront к человеческому dignityФ - не только такого импорта узаконить ограничение запрещения 

свобода предприятия; это также действует как граница на свободе индивидуального выбора, потому что это 

исключает это, playersТ согласие на основе полной информации может быть расценено как пункт(изделие), делающий игру в 

вопрос кое-что, что является социально и юридически приемлемым. Поэтому, принцип достоинства должен 

будьте расценен как инструмент, чтобы идентифицировать случаи(дела), в которых тело(орган) должно быть абсолютно УinviolableФ. 

В очень известном Случае Акта Переписи Германии, это было подчеркнуто точно что центр Уthe 

конституционный порядок - ценность и достоинство человека, который работает в самоопределении как a 

член свободного societyФ (Суждение Bundesverfassungsgericht от 15 декабря 1983). 

Это - в соответствии с четким руководством, содержавшимся в Преамбуле так же как в Статье(Изделии) 1 из 

1948 Универсальная Декларация Прав человека, которая явно именует достоинство как основа 

компонент человека и условия(состояния) для свободы и равенства. Что касается более недавнего 

конституционные опыты, одна потребность только рассматривает(считает) Статью(Изделие) 16 во французском Гражданском Кодексе или Статье(Изделии) 2 

в итальянском Кодексе Защиты Данных, которые явно упоминают достоинство. Это также применяется(обращается) в 

международные инструменты типа Хельсинской Декларации (1964), Совет EuropeТs 

Соглашение по Правам человека и Биомедицине (1997), который начинается, вновь подтверждая принцип 

из человеческого достоинства, и UNESCOТs Универсальной Декларации относительно Человеческого Генома (1997). Наконец, 

Статья(Изделие) 1 из Чартера(Устава) Фундаментальных Прав ЕС (2000) государства, что УHuman достоинство 

неприкосновенный. Это должно уважаться и protectedФ. 

Можно поэтому достигнуть заключения, что достоинство является универсальным, фундаментальным, и неизбежным 

срок(термин) ссылки(рекомендации) даже при том, что это должно всегда видеться на определенном культурном фоне. 

Это заключение могло бы поддержаться в настоящее время, подчеркивая, что достоинство упомянуто с когда-либо-

увеличение частоты в инструментах, принятых международными организациями, представляющими все 

мировые культуры Ц типа ЮНЕСКО (действительно, достоинство упомянуто пятнадцать раз в Универсальном 

Декларация относительно Человеческого Генома). С этой точки зрения, достоинство должно стать крестом-

культурное понятие(концепция). Однако, нужно принять во внимание, что есть также мера двусмысленности 

в ссылке(рекомендации), сделанной к этому слову. УDignityФ используется оба, чтобы передать потребность в абсолютно 

уважение individualТs автономии и прав и поддерживать требование(заявление) управления индивидуумами 

и их поведение ради ценностей, что кто - то планирует налагать на других индивидуумов. 

Кроме того, Статья(Изделие), 1 из Чартера(Устава) Фундаментальных Прав обеспечивает то достоинство, должна быть не только 

УrespectedФ, но также и УprotectedФ Ц после того, как образец следовал в Джермане Грундджезетзе. Это 

средства, что общественные власти требуются не только воздержаться от вмешательства или сталкивания 

individualТs частная сфера, но также и предпринять шаги активно, чтобы вызывать условия(состояния) 

разрешение индивидуумам жить с достоинством. 

4.3. Человеческая Неприкосновенность 

Принцип неприкосновенности тела(органа) и физической и психологической целостности(честности) отправляться в Статье(Изделии) 3 

из Чартера(Устава) Фундаментальных Прав исключает любую деятельность, которая может подвергнуть опасности целостность(честность) полностью 

или частично - даже с данными subjectТs согласие. КТО замечает, что Уhealth - государство(состояние) полных 

физическое, умственное и социальное благосостояние и не просто отсутствие болезни или infirmityФ. 

Однако, здесь каждый должен иметь дело с различной ситуацией, потому что целостность(честность) не расценена как 

абсолютно неприкосновенная ссылка(рекомендация) Ц, сделанная к вмешательствам, которые причиняют Уpermanent diminutionФ 

oneТs тело(орган) (согласно Секции 5 ItalyТs Гражданского Кодекса) или иначе находятся в конфликте с общественным порядком и/или 

морали. 

Это - применение(обращение) структуры, например, к оценке законности органа 

пожертвование, которое ограничено потерей существенных функций. Это рассмотрение(соображение) могло бы вести тот к 

заключите, что принцип целостности(честности) не должен быть упомянут всякий раз, когда функции тела(органа) - фактически 

повторно объединенный и/или увеличенный. Кроме того, свобода использовать oneТs тело(орган) определенно ограничена 

в соответствии с многими условиями, согласно которым это запрещено, чтобы повернуть тело(орган), его части и/или изделия в 

источники прибыли (Статья(Изделие) 3 из Чартера(Устава) Фундаментальных Прав; Статья(Изделие) 21 из Соглашения по 

Права человека и Биомедицина; Статья(Изделие) 4 из UNESCOТs Универсальной Декларации). Обширный 

строительство принципов non-commodification и non-instrumentalisation могло бы вести тот 

заключить что внедряя ICT для целей, которые, вообще говоря, связаны с прибылью (например, чтобы добраться 

в дискотеку под льготными условиями) нельзя разрешить. (см. Секцию 6.4 Мнения). 

4.4 Секретность и Защита Данных 

Представление(Вид), что предметы данных не свободны делать безотносительно использования их собственных тел(органов), они желает 

подтвержденный, хотя косвенно, Статьей(Изделием) 8 (2) из Директивы 95/46 EC по личной защите данных. Здесь, 

заявлено, что Государства могут обеспечить, что данные subjectТs специальное согласие недостаточно, чтобы позволить 

другие, чтобы использовать его/ее Уsensitive dataФ Ц относительно сексуальной жизни, мнений, здоровья, этническое происхождение Ц без 

моментальное разрешение вышло, например, наблюдательным органом (см. Секцию 26 

Итальянский Личный Кодекс Защиты Данных). Это предназначено, чтобы защитить самую чувствительную часть 

Уelectronic bodyФ, предотвращая данные подчиняется от создания доступных частей их 

электронные тела(органы) в такой манере, чтобы подвергнуть опасности их целостность(честность). 

С более общей точки зрения, Чартер(Устав) Фундаментальных Прав ЕС тянул(рисовал) 

различия между защитой частных и жизнью семейства (Статья(Изделие) 7), и защита 

личные данные (Статья(Изделие) 8), который следовательно стал автономным индивидуальным правом. Таким образом, 

каждый должен иметь дело со своего рода защитой, которая противоположна любому уместному вторжению в oneТs частный 

сфера и, с другой стороны, присуждает право информационного самоопределения на каждом 

индивидуальный Ц, включая право оставаться владельцем(мастером) данных относительно него или ее. Это - a 

истинный случай Уconstitutionalisation individualФ, который передает под мандат уважение(отношение) к обоим 

физический и электронное тело(орган). Более определенно, защита личных данных в ЕС базируется 

на Директиве 95/4617 EC так же как на Директиве 2002/5818 EC. Последний также содержит определенный 

условия, обращающиеся к местоположению индивидуумов. Набор принципов и правил на личных данных 

защита в настоящее время разделена всеми Государствами - членами ЕС так же как несколько другим 

государства, что Ц от Канады до Австралии, от Японии до многих латиноамериканских стран Ц имеют 

подтвержденный сильный стандарт защиты данных, основанный прежде всего на условии детальных 

информация вместе с данными subjectsТ явное согласие. Поэтому, любой тип внедрения ICT 

требует строгой предварительной оценки, чтобы оценить Уprivacy impactФ. 

4.5. Предупредительный Принцип 

Предупредительный принцип не требует непроходимых границ или прямо запрещает. Это - a 

общий инструмент управления риска, который был первоначально ограничен экологическим вопросам. В 

CommissionТs Связь февраля 2000 заявлено, что УThe предупредительный принцип - не 

определенный в Соглашении, которое предписывает это только однажды - чтобы защитить окружающую среду. Но практически, 

возможности намного широки, и определенно где предварительная объективная научная оценка указывает 

то, что есть разумные основания для предприятия(беспокойства) что потенциально опасные эффекты на 

окружающая среда, человек, животное или здоровье завода(растения) могут быть непоследовательны(противоречивы) с высоким уровнем защиты 

выбранный для CommunityФ (параграф 3 Резюме Связи). Соответственно, 

17 Директив 95/46/EC Европейского парламента и Совета от 24 октября 1995 на защите 

индивидуумы с отношением к обработке личных данных и в свободном движении такого Журнала Должностного лица данных L 

281, 23/11/1995, страницы 31 - 50 

18 Директив 2002/58/EC Европейского парламента и Совета от 12 июля 2002 относительно обработки 

личные данные и защита секретности в электронном секторе коммуникаций (Директива по секретности и 

электронные коммуникации) Официальный Журнал L 201, 31/07/2002 страницы 37 - 47 

Комиссия верит, что Уthe предупредительный принцип - общий oneФ (то есть общий принцип) 

(Секция 3 Связи), чьи возможности идут вне ЕС Ц как показано несколько 

международные инструменты, начинающиеся с Декларации относительно Окружающей среды и принятого Развития 

в Рио-де-Жанейро в 1992. 

Основные элементы(избиратели) и предпосылки для заявления(применения) предупредительного принципа 

существование риска, возможность вреда, и научной неуверенности относительно реализации этого 

вред. Призвав предупредительный принцип менеджер риска должен выбрать предупредительный 

действия, которые являются пропорциональными к потенциальному смягчаемому вреду и который не делает попытку к 

создайте Уzero riskФ ситуации. Действия управления риска должны быть нацелены на идентификацию 

Уacceptable riskФ порог с отношением к ценностям под угрозой Ц и уважению(отношению) к человеческому телу(органу) 

несомненно одна из ценностей, заслуживающих самой высокой юридической(законной) защиты. Однако, хотя внедрено в 

фундаментальные требования, предупредительный принцип имеет УproceduralФ, а не 

УsubstantiveФ характер(природа), что означает, что это не применено, чтобы измерить новшество также а скорее 

его эффекты. Если отрицательные эффекты найдены, чтобы отсутствовать, или если прикладные механизмы 

измененный, затем данное научное или технологическое новшество может быть расценено как приемлемым. 

Поэтому, предупредительный принцип - динамический инструмент, который может следовать за развитием сектора 

и непрерывно проверите, что условия(состояния) приемлемости данного новшества выполнены Ц таким образом 

увеличивание управления в том, что назвали Уrisk societyФ. 

Риски, связанные с ICT внедряют, были выдвинуты на первый план по приказу американского Продовольствия и Препарата(Наркотика) 

Администрация относительно подкожного чипа по имени УVeriChipФ (см. Секцию 3): Уadverse 

реакция ткани; перемещение внедренного приемоответчика; ставившая под угрозу(скомпрометированная) информационная безопасность; отказ(неудача) 

из внедренного приемоответчика; отказ(неудача) inserter; отказ(неудача) электронного сканера; электромагнитный 

вмешательство; электрические опасности; магнитный резонанс, отображающий несовместимость; и игла stickФ. 

Можно было задаться вопросом, что испытания на VeriChip были уполномочены для медицинских целей в лице 

из такого детального списка потенциальных рисков! Разрешение, возможно, было отклонено если 

предупредительный принцип был принят во внимание в отношении тех рисков с высокой неуверенностью. 

4.6. Данные Minimisation, Спецификация Цели, Принцип Пропорциональности и Уместность 

Определенная важность должна также быть присоединена к принципам данных minimisation, цели 

спецификация, пропорциональность, и уместность. Все эти принципы несвязаны с законностью 

из использования индивидуального ICTs, но имеют отношение больше с определенными условиями(состояниями), обращающимися к их использованию Ц то есть, 

контекст, в пределах который они используются. 

Данные minimisation принцип явно упомянуты, например, в Статье(Изделии) 16 (2) из французов 

Гражданский Кодекс, где это - при условии, что Уil ne peut etre Оттоманская Порта atteinte lТintegrite du корпус humain 

quТen авария de necessite льют Ла personneФ (это может только нарушить целостность(честность) человеческого тела(органа) в 

случай личной потребности). Объективно, этот принцип означает, что нужно только пользоваться 

данный инструмент, если уместная цель не может быть достигнута посредством меньшего количества Уbody-intrusiveФ инструментов. Это 

является в основном УminimisationФ принципом, изложенным в нескольких законах секретности, типа Секции 3 (a) 

Джерман Бандесдейтншутзджезетз и Секция 3 итальянского кодекса защиты данных. Субъективно, 

данные minimisation принцип постулируют существование личного условия(состояния), которое не может быть 

разрешенный, если, используя определенный инструмент, который оказывается обязательным. 

Принцип спецификации цели влечет за собой потребность чтобы выбрать цели, которые будут достигнуты. Для 

случай, Соглашение по Правам человека и Биомедицине обеспечивает что испытания, прогнозирующие из 

генетические болезни Уmay, быть выполнен только для целей здоровья или для научного исследования, связанного с 

здоровье purposesФ (Статья(Изделие) 12). В основном, отношения установлены между определенным 

обстоятельства, доступные инструменты, и ценности ссылки(рекомендации). Только те инструменты, что, в пределах данного контекста, 

пройдите испытание последовательности с такими ценностями может использоваться законно. 

Принцип пропорциональности также основан на отношениях между инструментами, которые используются и 

цели искали. Однако, здесь акцент не помещен по характеру(природе) рассматриваемых целей, 

но на пропорциональности инструментов, которые используются, то есть, даже если цель также законна, 

это не может преследоваться, используя непропорциональные инструменты. Фактически, вышеупомянутая Связь 

комиссией формулирует специальных отношений между предосторожностью и пропорциональностью 

когда это говорит, что УA полное запрещение не может быть пропорциональным ответом на потенциальный риск во всех случаях(делах). 

Однако, в некоторых случаях(делах), это - единственный возможный ответ на данный риск. Ф 

Что касается принципа уместности, который явно уложен в Статье(Изделии) 6 из Директивы 95/46, это может быть 

учтенный с отношением к ICT внедряет также. Действительно, данная технология может быть 

законно прикладной, если это близко и однозначно уместно обстоятельствам. Это предназначено для 

предотвратите чрезмерные и/или несоответствующие заявления(применения) доступных инструментов. 

В конечном счете, все эти принципы добавляют друг друга. После идентификации законной цели для 

используя внедрение ICT, нужно установить, фактически необходимо ли это так же как ли 

инструменты (чтобы быть) используемый уместны и пропорциональны. 

4.7. Автономия и Пределы на ICT Внедряют 

Ограничения на ICT внедряют в человеческое тело(орган) как происходящий от анализа принципов 

содержавшийся в различных юридических(законных) инструментах должен быть оценен далее при наличии отношения генералу 

принципы и правила относительно автономии индивидуумов, из которых здесь берет форму 

свобода выбирать, как использовать oneТs тело(орган), чтобы указать известный лозунг, УI - правитель моего 

имейте(признавайте) bodyФ, свобода выбора, что касается oneТs здоровья, свобода от внешнего контроля и 

влияние. 

Что касается любого выбора, связанного с oneТs телом(органом), рассмотрения(соображения), сделанные относительно целостности(честности) и 

принципы неприкосновенности все еще применяют Ц в особенности что касается требования согласия. Действительно, согласие 

необходимый, но не достаточен, чтобы узаконивать использование внедряет Ц, который во всяком случае никогда не должен 

будьте выполнен против данных subjectТs, желает и/или без ведома к ему/ее. 

Что касается любого выбора, связанного с oneТs здоровьем, предмет данных имеет право всегда возразить против 

внедрению и удалили это, если это - технически возможный Ц без ущерба(предубеждения) информированному 

требование согласия так же как к праву отказываться от лечения. 

Что касается внешнего контроля и влияния, автономия индивидуума становится особенно 

важный в связи с правом исключать это поведение personТs может быть определено 

и/или влиявший объектами, управляющими электронными связями Ц, если последний вызывает к постоянному 

связи с внешними объектами. Даже в отсутствии этого типа постоянной связи, этого 

должен быть принят во внимание, что ICT внедряет, может: 

a) позволить индивидуумам быть расположенным на постоянном и/или случайном основании; 

b) позволить информацию, содержавшуюся в электронных устройствах быть измененной(замененной) отдаленно без 

данные subjectТs знание. 

Эти риски должны увеличиться с принятием объединенных технических стандартов, которые могут 

позвольте данным читаться и изменен также другими объектами кроме предмета данных и 

тела/организации, законно управляющие уместным заводом(растением) или связью. Оба обстоятельства 

ясно в конфликте с правилами защиты данных относительно собрания и обработки 

информация. В частности Уre-writingФ данные воздействует справа к личной идентичности, которая 

явно признанный Статьей(Изделием) 1 из Директивы 95/46 EC. 

4.8. Заключение Комментариев 

Для юридического(законного) фона, должно быть отмечено что: 

a) существование признанного серьезного, но неуверенного(сомнительного) риска, в настоящее время обращаясь наиболее простому 

типы внедрения ICT в человеческое тело(орган), требуют заявления(применения) предупредительного принципа. 

В частности нужно различить между активным, и пассивный внедряет, обратимый и 

необратимый внедряет, и между автономным, и диалоговый внедряет; 

b) принцип спецификации цели передает под мандат по крайней мере различие между медицинским и 

немедицинские заявления(применения). Однако, медицинские заявления(применения) должны также быть оценены 

строго и выборочно, частично чтобы препятствовать им, чтобы быть призванным как средство для 

узаконите другие типы заявления(применения); 

c) данные minimisation принцип исключают законность ICT, внедряет, которые только нацелены 

в выделяющих пациентах, если они могут быть заменены менее агрессивным и одинаково обеспечить инструменты; 

d) принцип пропорциональности исключает законность, внедряет типа тех, которые 

используемый, например, исключительно чтобы облегчить вход в общественное помещение; 

e) принцип целостности(честности) и неприкосновенности тела(органа) исключает это данные subjectТs согласие 

является достаточным, чтобы позволить всем видам внедрения быть развернутым; и 

f) принцип достоинства запрещает преобразование тела(органа) в объект(цель), который может быть 

управляемый и управляемый отдаленно Ц в простой источник информации. 

Эти рассмотрения(соображения) могли бы вести, чтобы заключить что, учитывая текущие обстоятельства, многих 

фактический или потенциальный ICT внедряет в человеческое тело(орган), юридически недопустимы, подвергают определенному 

рассмотрение(соображение) исключительных ситуаций как изложено ниже в Секции Мнения (см. Секцию 

6.4.6). 

5. ЭТИЧЕСКИЙ ФОН 

Современному обществу дают очную ставку с изменениями(заменами), которые имеют отношение антропологический 

сущность индивидуумов. Есть пошаговое изменение в продвижении(прогрессе) Ц, будучи наблюдаемым, через видео 

наблюдение и биометрия, индивидуумы изменяются, через различные электронные устройства, под 

чипы кожи и шикарные(сильные) признаки, до такой степени что в них все более и более превращаются сетевым 

индивидуумы. Таким образом мы могли бы быть непрерывно связаны и могли формироваться по-другому так, чтобы 

время от времени мы передали бы и получили бы сигналы, позволяющие движения, привычки и контакты 

быть прослежен и определен. Это было бы должно изменить значение и содержание 

individualsТ автономия и затрагивать их достоинство. 

Эта неумолимая эрозия личных прерогатив Ц движение, насколько преобразовывая тело(орган) Ц компания-

существует не только с растущим вниманием, заплаченным к достоинству, но также и с уже упомянутым фактом 

то, что человек - в центре конституционного порядка (см. Преамбулу и Статьи(Изделия) 1, 3 и 8 из 

чартер(Устав) Фундаментальных Прав Европейского союза и видит Юридический(Законный) Фон этого 

Мнение, Секции 4.2 и 4.4). 

5.1. Фундаментальные Этические Принципы 

Как по прежним EGE Мнениям, так же как по множеству Соглашений, Декларациям и Чартерам(Уставам) 

принятый в Европе и как выдвинуто на первый план в Юридическом(Законном) Фоне (Секция 4), фундаментальный 

принципы - человеческое достоинство и целостность(честность). Эти фундаментальные принципы влекут за собой в свою очередь несколько 

полученные принципы (описанный ниже), которые являются уместными в контексте этого Мнения и который 

близко связаны с друг другом. 

Человеческое Достоинство (также обсуждало в Юридической(Законной) Второстепенной Секции 4.2) 

EUТs проектируют Соглашение, устанавливающее Конституцию для Europe19, который заявляет, что УHuman достоинство 

неприкосновенный. Это должно уважаться и protectedФ (Статья(Изделие) Вторые 61), продолжает объяснять это УThe достоинство 

из человеческого человека - не только фундаментальное право сам по себе, но и составляет реальное основание 

фундаментальный rightsФ (Декларация относительно объяснений, касающихся Чартера(Устава) 

Фундаментальные Права). Это объяснение doesnТt строго определяет человеческое достоинство и так различные авторы 

попытались заполнять этот промежуток. Один такой attempt20 предлагает, чтобы человеческое достоинство было определено как 

следует: Уthe возвеличенный моральный статус, которым каждый являющийся человеческого происхождения уникально обладает. Человек 

достоинство - данная действительность, свойственная человеческому веществу(сущности), и не зависящее от любой функциональное 

мощности, которые изменяются по степени(градусу). (Е) владение человеческим достоинством несет некоторый неизменный 

моральные обязательства. Они включают, относительно обработки(лечения) всех других людей, обязанность(пошлина) к 

сохраните жизнь, свободу, и безопасность людей, и относительно животных и характера(природы), 

обязанности управления. Ф 

Это обеспечивает существенный контекст для следующих полученных этических принципов, которые имеют прямой 

уместность к этому Мнению относительно ICT внедряет. 

Х Non-instrumentalisation: этическое требование не использования индивидуумов просто как a 

средства, но всегда как собственный конец (см. например Секцию 6.4.2 Мнения). 

Х 

Секретность: этический принцип не вторжения в personТs право на секретность (см. Чартер(Устав) 

Фундаментальные Права Европейского союза, Статьи(Изделия) 7 и 821) (см. например Мнение 

Секции 6.4.2 и 6.4.3).

Х Недискриминация: Люди заслуживают равную обработку(лечение), если нет причины, которые оправдывают 

различие в обработке(лечении). Это - широко принятый принцип и в этом контексте это прежде всего 

касается распределения ресурсов здравоохранения (см. например секцию 6.3.5 Мнения). 

Х 

Согласие на основе полной информации: этический принцип, что пациенты не выставлены(не подвергнуты) обработке(лечению) или 

исследование без их свободного и согласия на основе полной информации (см. например Секцию 6.3.3 Мнения).

19 Официальных Журналов Европейского союза, Объем(Издание) 47, C 310, страницы. 1 Ц 482, 16 декабря 2004 

20 Уильяма Чеширов, Этика и Медицина(Лекарство), Объем(Издание) 18:2, 2002 

21 Чартер(Устав) Фундаментальных Прав Европейского союза, Официальный Журнал европейских Общин, 18.12.2000, 

C364, страницы 1-22 

Х Акция(Активы): этический принцип, что каждый должен иметь справедливый доступ к выгодам под 

рассмотрение(соображение). 

Х 

Предупредительный Принцип: EGE подчеркнул что современная информация и 

технологии связи делают человечество более мощным, но в то же самое время больше 

уязвимый. Этика должна стремиться гарантировать уважение(отношение) к правам человека и свободам 

индивидуум, в особенности конфиденциальность данных. Другими словами, EGE имеет 

рекомендованное предостережение как общий этический принцип с отношением к информации и 

технологии связи. Этот принцип влечет за собой моральную обязанность(пошлину) непрерывного риска 

оценка с отношением к не полностью обозримое воздействие новых технологий как в 

случай ICT внедряет в человеческий body22. Эта оценка касается особенно 

анализ настоящих и будущих ситуаций, в которых использование ICT внедряет в человека 

тело(орган) можно рассмотреть(счесть) как потенциальный риск, или даже как потенциальная угроза человеческому достоинству 

или к другим этическим принципам. Должно быть подчеркнуто, что нет никакой надежный научный 

исследования(расследования) относительно долгосрочного воздействия здоровья ICT внедряют в человеческое тело(орган) 

(сравни Юридическая(Законная) Секция 4.5) (см. также например Секцию 6.5.1 Мнения).

5.2. Конфликты Ценности 

Мог быть конфликт между личной свободой использовать oneТs экономические ресурсы, чтобы добраться 

внедрение, которое увеличит oneТs физические и умственные способности и какой общество в целом 

рассматривает(считает) желательным или этически приемлемым. Другой конфликт ценности касается потенциального конфликта 

между ограничением свободы людей, опасных для других наблюдением и продвижением 

безопасность других. Свобода исследователей может находиться в противоречии с обязательством охранить здоровье 

из предметов исследования. Предприятие(Беспокойство) для экономической конкурентоспособности и других экономических ценностей 

(экономический рост) может вступить в конфликт с уважением(отношением) к человеческому достоинству. Неограниченный 

свобода некоторых может подвергнуть опасности здоровье и безопасность других. Поэтому баланс должен быть 

пораженный между ценностями, которые являются весь законными в нашей культуре. 

Как в других областях, свобода использовать ICT внедряет в собственное тело(орган), то есть принцип свободы 

непосредственно мог бы столкнуться с потенциальными отрицательными социальными эффектами. В этих случаях(делах) этическая рекомендация также 

поскольку социальные и политические дебаты могли бы быть необходимы. 

Граница между восстановлением и увеличиванием не строга. (Хотя есть ясные примеры 

из обоих заявлений(применений).) Законодательство необходимо, чтобы избежать ситуации, в которой общество 

становление все более зависящий от такой навязчивой технологии, чтобы обеспечивать социальный 

22 Предупредительных Принципа: Статья(Изделие) 174 из объединенной версии Соглашения, устанавливающего Европейское Экономическое Сообщество 

и Связь от Комиссии по предупредительному принципу (COM (2000) 1 от 2-ого февраля 2000). 

безопасность, в то время как в то же самое время техническое совершенствование такого внедряет, полезна для всех видов 

медицинские цели так же как для законных социальных заявлений(применений). Следовательно, напряжения EGE 

потребность в продолжении, включительно дебатируйте, на котором видам повышения нужно позволить Ц 

при каких условиях и в который ситуации (см. Секцию 6.4.4 Мнения). 

Специфический случай, который бросает вызов представлению(виду), что есть общий стандарт для человека 

способности, касаются кохлеарный, внедряет для глухих детей. Технологический двигатель, чтобы продвинуть 

кохлеарный внедряет повышения этические вопросы, заинтересованные(обеспокоенные) тем, как этот двигатель воздействует на индивидууме 

и на глухом сообществе (и сообщества подписания в особенности). Это уезжает неподвергнутый сомнению 

социальная интеграция глухого человека с глухим сообществом. Это не платит достаточный 

внимание к психологическим, лингвистическим и социологическим проблемам(выпускам). Прежде всего это продвигает специфический 

представление(вид) УnormalityФ. В представлении(виде) EGE эта проблема(выпуск), риск приносит пользу оценке и проблеме 

из справедливого доступа нуждаются далее в изучении (уделение внимания различию между односторонним и 

двусторонний кохлеарный внедряет). 

5.3. Некоторые Важные Промежутки Знания Относительно ICT Внедряют в Человеческое Тело(Орган) 

Это ясно от предыдущих секций, что есть важные промежутки знания, которые являются уместными 

и к будущему исследованию программирует и к первичным этическим предприятиям(беспокойствам). Они включают: 

Человеческое Достоинство, Целостность(Честность) и Автономия 

Х, как далеко может такой, внедряет быть угрозой человеческой автономии особенно, когда они 

внедренный в наши умственные способности? 

Х, как далеко может такой, внедряет, имеют необратимые воздействия в человеческом теле(органе) и/или в 

человеческая душа и как обратимость может быть сохранена? 

Х, как они будут влиять на человеческую память? 

Х Делает человек прекращает быть таким УbeingФ в случаях(делах) где некоторые части его или она 

тело(орган) Ц особенно мозгом - заменяют и/или добавляется ICT, внедряет? 

Особенно как ICT внедряет, может внести вклад в создание Уnetworked personsФ, которые являются всегда 

связанный и мог формироваться по-другому так, чтобы время от времени они могли передать 

и получите сигналы, позволяющие движения, привычки и контакты быть прослеженным и определен. 

Это должно затронуть их достоинство. 

Секретность и Наблюдение 

Х, как далеко может, ICT внедряет, становятся угрозой секретности? 

Х, как далеко может, ICT внедряет, дают индивидууму, или группе, определенные способности, которые могли 

станьте угрозой обществу? 

Х, что является, потенциальные вторжения в личную жизнь через ICT внедряют как источники и/или 

приемники информации в окружающей среде сети? 

Х, как далеко должен мы быть подчиненным контролю(управлению) таких устройств или другими людьми, использующими их 

устройства? 

Повышение и Человек Сам Понимание 

Х, какой ложь позади идеи относительно УenhancedФ человека? 

Х Что совершенствование людей означает? 

Делает создание улучшенного УraceФ на основе ICT повышений означает обязательно a 

новая форма расизма? Потенциальное индустриальное использование ICT внедряет повышения вопрос пределов 

такой внедряет для создания более эффективных тел(органов) и умственных способностей для экономических целей. 

вопрос использования ICT внедряет как культурный прыжок в человеческое развитие, подобное изобретению 

из машин(механизмов) или к изобретению дополнения устройств и увеличивающего таких устройств как человек 

память (через письмо, печать, цифровая технология) или другие человеческие способности. 

Х, как далеко должен, использование такого внедряет, чтобы увеличить человеческие способности позволяться? 

Х, как далеко может такой, внедряет рассматриваться(считаться) как часть того, что можно было бы назвать Сbody designТ 

включение личного свободного проекта oneТs (увеличивало) целиком и психические способности? 

Социальные Аспекты 

Х, как мы касаемся, люди с ICT внедряют, которые связаны диалоговыми? 

Х, как далеко должен, ICT внедряет, остаются невидимым для внешнего наблюдателя(обозревателя)? 

Х, как далеко - такие возможности, зависящие от таких ценностей как контроль(управление) или эффективность, которая может 

ведущие люди, чтобы стать даже больше зависящий от рынка вынуждают и даже на 

возможность их (юридического(законного)) использования в месте работы? 

Х, как далеко мы преобразовываем, наша социальная и культурная окружающая среда через ICT внедряет? 

Х, как далеко может они использоваться, чтобы отследить людей и в том, которым случаи(дела) должны это быть 

юридически позволенный? 

Х, до какой степени эта технология позволяет манипуляцию и для того, чтобы рекламировать? 

Х, до какой степени эта технология могла бы неправильно использоваться военными? 

Предсказуемость Риска 

Х, как далеко мы можем предсказать сегодня, выгоды и угрозы такого ICT внедряют? 

ICT Внедряет, для которого Специальное Предостережение является Необходимым 

Х ICT внедряет, который не может быть удален легко. 

Х ICT внедряет то влияние, определять или изменять(заменять) психические функции. 

Х ICT внедряет, это из-за их способности сети могло неправильно использоваться несколькими способами для всех 

виды социального наблюдения и манипуляции, типа например в случае детей, 

или поврежденные люди. 

Х ICT внедряет влияние на нервную систему и особенно мозг и таким образом человек 

идентичность как разновидность так же как индивидуальная субъективность и автономия. 

Х Военные заявления(применения). 

Х различие между терапевтическими заявлениями(применениями) и повышениями (см., секция 6.4.4) 

не всегда ясный. 

Х УIntrusiveФ технология, которая обходит нормальный сенсорный опыт. 

Х Внедряет, который будет влиять биологически и/или культурно будущие поколения. 

5.4. Предыдущие Уместные EGE Мнения 

Мнение N ░ 14 на этических аспектах, являющихся результатом doping в спорте 

По его Мнению N ░ 14, EGE заявил, что УThere - срочная потребность в политике(полисе) взять в 

считайте глубокое изменение(замену), которое имело место в спорте в этом столетии из-за 

влияния роста экономических интересов(процентов) и средств массовой информации на все более и более глобальном 

масштаб. Эти влияния ускорили медицинские и технологические события в спорте 

и связанные отрасли промышленности так же как увеличенный давление надевают спортивного человека. Как a 

результат, все действие относительно doping должен учесть, в соответствии с этим 

изменение(замена), реализация, что сегодня работа(выполнение) и победа преобладают по соревнованию и 

участие. Группа таким образом намеревается подчеркнуть напряженность, которая существует между анти-doping 

меры и неограниченное требование(спрос) на увеличенную работу(выполнение). Ф 

Параллельный может легко быть оттянут между doping в спорте и внедряет, особенно те 

посвященный повышению. 

Мнение N ░ 17 на этических аспектах клинического исследования в развивающихся странах 

Большинство рекомендаций, сделанных по EGE Мнению N ░ 17 на этических аспектах клинических 

исследование в развивающихся странах уместно этому Мнению относительно клинических судов над 

ICT внедряет. Это особенно важно, поскольку медицинские устройства не закрыты(не охвачены) в соответствии с Директивой 

2001/20/EC Европейского парламента и Совета от 4 апреля 2001 на 

приближение законов, инструкций и административных условий Государств - членов 

касаясь выполнения хорошей клинической практики в поведении клинических испытаний(судов) относительно 

лекарственные изделия для человеческого use23. 

5.5. Общие Этические Вопросы, касающиеся ICT Внедряют в Человеческое Тело(Орган) 

В прежних Сообщениях и Мнениях типа УCitizens Прав и Новых Технологий: европеец 

ChallengeФ (23 мая 2000), и Проблемы(Выпуски) УEthical Здравоохранения в Информации SocietyФ (Мнение 

N ░ 13, 30 июля 1999), Группа идентифицировала ключевые этические ценности с отношением к информации и 

технологии связи в особенности: 

Х, чтобы улучшить защиту секретности (защита данных), уважая peopleТs право поддерживать(обслуживать) 

границы и также сохранять секретность, автономию и конфиденциальность; и 

Х, чтобы уполномочить индивидуумов против введения систем вероятно, чтобы уменьшить их свободу 

и автономия (видео наблюдение, контроль(управление) поведения, и персонал копировальный основанный на 

Сделки Интернета) или вероятно увеличивать peopleТs зависимость от выбора и решения 

механизмы, которые не прозрачны или понятны. 

Люди ни просто естественные ни просто культурные существа. Действительно наш самый характер(природа) 

зависит от возможности преобразования. Информационные технологии были 

рассмотренный(сочтенный) под этим антропоморфическим уклоном(предубеждением) как расширения(продления) человека(мужчины). Однако, преобразование 

человеческое тело(орган) имеет последствия также на культурной человеческой окружающей среде. Под ними 

помещение, люди замечены как части сложной системы естественных и искусственных сообщений 

та функция на цифровом основании. В этом смысле(чувстве) человеческое тело(орган) может быть замечено как данные. Это представление(вид) имеет 

большие культурные эффекты особенно, поскольку это устраняет высокоуровневые явления типа человеческой души 

и человеческий язык или задумывает их главным образом под перспективой его digitization, вызывания 

к редукционизму, который упрощает сложные отношения между человеческим телом(органом), языком и 

воображение. 

Кроме того, такое возвращающее(восстановительное) представление(вид) разрешает различные виды научных и технологического 

события и изобретения. ICT внедряет в человеческое тело(орган), мог бы таким образом играть главную роль в 

23 Официальных Журнала L 121 от 1-ого мая 2001, p. 34 - 44 

вопросы здравоохранения и даже ведут к повышению биологических и/или психического 

способности. Экстраполируя в будущее, эта логика могла бы даже вести к преобразованию 

человеческая гонка(раса). 

Как далеко мы должны позволить ICT устройствам получать Уunder наш skinsФ? Когда делают ICT внедряет, угрожают 

достоинство человеческого тела(органа), его идентичности и его основных способностей? ICT внедряет, может казаться,  

главным образом выгоды для человеческого здоровья, как с например сердечными лидерами. Однако, являются там возможными 

ситуации, в которых ICT устройства могут использоваться для других целей, должных, например, к 

взаимосвязь цифровых данных в пределах сетевого мира? Когда мог бы такие устройства использоваться для 

случай для наблюдения и в каких случаях(делах) это было бы ли законно? Где - угрозы 

связанный с надеждами относительно увеличенных способностей, основанных на ICT внедряет? 

Вопрос ICT внедряет в человеческое тело(орган), таким образом расположен между двумя крайностями. На 

одна рука, защита естественного человеческого тела(органа), то есть медицинское использование ICT внедряет 

для здравоохранения, и, с другой стороны, устранение человеческого тела(органа), поскольку мы знаем это сегодня 

и его замена искусственным Ц со всеми возможностями между. Человеческие предприятия(беспокойства) достоинства 

человек сам как воплощенный сам. Таким образом вопрос автономии и уважения(отношения) сам 

не может быть отделен от вопроса физической заботы(осторожности) и возможных изменений(замен) из-за ICT 

внедряет. 

EGE МНЕНИЕ: 

На этом фоне, европейская Группа на Этике Науки и Новый 

Технологии представляют(подвергают) следующее Мнение: 

6.1. ВОЗМОЖНОСТИ 

Эти центры Мнения по вопросу о ICT внедряют в человеческое тело(орган). Это не имеет дело 

целая область(поле) ICT устройств или с УwearableФ, вычисляющим вообще, хотя могут быть случаи(дела) 

в котором такие устройства можно было бы рассмотреть(счесть), как квазивнедряет. 

Это Мнение не обращается к вопросу ICT, внедряет в животных хотя они 

заявления(применения) обеспечивают примеры того, что могло быть сделано с людьми. 

Это Мнение обращается к этическим проблемам, поднятым на потенциал или фактическую диалоговую достижимость 

из такого ICT внедряет так же как автономных устройств (то есть те, которые не формируют часть a 

сеть). 

Юридические(Законные) принципы и правила действуют вообще как чек(проверка) против технологического дрейфа и служат, чтобы выдвинуть на первый план 

это не все, что является технически возможным, также этически допустимо, социально приемлемо, и 

юридически одобренный. С другой стороны, власть(мощь) технологии, проявляющей себя с неограниченным 

диапазон заявлений(применений) не может быть ограничен согласно слабому закону, который испытывает недостаток в его окончательной причине(разуме). Следовательно, это 

необходимый всегда обращаться(относиться) к сильным ценностям, способным вдыхать жизнь в constitutionalisation 

индивидуум, который является результатом сложного процесса и был ясно выделен в Чартере(Уставе) 

Фундаментальные Права ЕС Ц начинающий с его Преамбулы, где это заявлено точно что Союз 

Уplaces индивидуум в основе его activitiesФ. 

УWe не будет присваивать на theeФ. Это было обещанием, сделанным в Великой хартии вольностей Ц, чтобы уважать 

тело(орган) в его полноте: Habeas Corpus. Это обещание пережило технологические события. 

Каждое вмешательство на теле(органе), каждая операция по обработке относительно индивидуальных данных должно быть 

расцененный как связано к телу(органу) в целом, индивидууму, который должен уважаться в его физический 

и умственная целостность(честность). Это - новое всестороннее понятие(концепция) индивидуума, и его перевода в реальный 

мир влечет за собой право на полное уважение(отношение) к телу(органу), которое является в настоящее время и физическим и электронным. В 

этот новый мир, защита данных выполняет задачу обеспечения Уhabeas dataФ требуемый 

измененные(замененные) обстоятельства Ц и таким образом становятся неотделимым компонентом цивилизации, как имеют 

история для habeas corpus. 

В то же самое время, это - постоянно незаконченное тело(орган). Это может управляться, чтобы восстановить функции 

это или было потеряно или никогда не было известно, что Ц только думают о членовредительстве, слепоте, глухота; или, это может 

будьте протянут вне его антропологической нормальности, увеличивая его функции и/или добавляя новый 

функции Ц снова, ради personТs благосостояния и/или социальной конкурентоспособности, как в 

случай увеличенных спортивных навыков или сведений(интеллекта) prostheses. Мы должны бороться с обоими восстановлениями 

и способность(вместимость), увеличивающая технологии, умножение благоприятных для тела(органа) технологий, которые могут 

расширитесь и измените понятие(концепцию) тела(органа), заботятся и объявляют прибытие УcyborgsФ Ц пост-

человеческое тело(орган). УIn наши общества, тело(орган) имеет тенденцию становиться сырьем, которое может быть оформлено 

согласно экологическому circumstancesФ. Возможности настроенной конфигурации 

несомненно увеличение, и так делает возможности для политических мер, нацеленных на управление 

тело(орган) посредством технологии. 

Прямое сокращение нашего тела(органа) на устройство только не увеличивает тенденцию Ц уже 

указанный Ц к превращению этого все более и более в инструмент, чтобы позволить непрерывное наблюдение 

индивидуумы. Действительно, индивидуумы лишены из их собственных тел(органов) и таким образом собственный 

автономия. Тело(Орган) заканчивается находящийся при контроле(управлении) othersТ. Что может человек ожидать будучи 

лишенный его или ее собственное тело(орган)? 

6.2. ICT ВНЕДРЯЕТ И ЧЕЛОВЕЧЕСКОЕ ДОСТОИНСТВО 

Уважение(Отношение) к человеческому достоинству должно быть фундаментальным основанием обсуждений где пределы 

должен быть оттянут для различных использований ICT, внедряет. 

Группа полагает, что ICT внедряет - не в se опасность для человеческой свободы или достоинства, а в 

случай заявлений(применений), которые влекут за собой например возможность индивидуума и/или группы 

наблюдение, потенциальное ограничение свободы должно быть тщательно оценено (см. Секцию 6.4.6). 

Защита здоровья и/или безопасности людей с серьезными неврологическими беспорядками на 

основание ICT внедряет, не создает обязательно этическую дилемму между неприкосновенностью 

свобода и потребность в защите здоровья. Однако, даже в этих случаях(делах), использование такого 

внедряет не должен кончиться никакой дискриминацией или злоупотреблением вопреки правам человека. 

6.3. ICT ВНЕДРЯЕТ ДЛЯ ЦЕЛЕЙ ЗДОРОВЬЯ 

Само собой разумеется, что согласие на основе полной информации требуется, когда ICT внедряет, должны использоваться для 

цели здоровья. Эта информация не должна только коснуться возможных выгод и рисков здоровья, но 

также риски, что такой внедряет, могли использоваться, чтобы определить местонахождение людей и/или получить доступ к информации 

запасенный(сохраненный) в этих устройствах без разрешения человека, в которого устройства внедрены. 

Когда риски трудны предсказать, это должно быть ясно дано понять в снабженной информации. 

Внедрение ICT устройств для целей здоровья должно управляться принципами что: 

a) цель важна, подобно экономии жизней, восстановление здоровья или улучшения качества жизни; 

b) внедрение необходимо достигнуть этой цели; и, 

c) нет другого менее агрессивного и более рентабельного метода достигнуть цели. 

Вопрос смешанного био-искусственный внедряет, нужно определенно рассмотреть(счесть), беря в 

рассмотрение(соображение) их проблемы и возможности. 

6.3.1. Индивидуум и Сеть 

До степени, что индивидуум через внедрение ICT стал частью ICT сети, 

действие этой целой сети Ц не только ICT внедряют Ц, нужно рассмотреть(счесть). Это 

особенно важный, что власть(мощь) над этой сетью (кто имеет доступ к этому, кто может восстановить 

информация от этого, кто может изменить(заменить) это, и т.д), прозрачна. Это базируется на принципе 

из уважения(отношения) к людям, так же как принципу ухода от вреда. 

6.3.2. Свобода Исследования 

Хотя потребность исследования может иногда подвергаться сомнению, новое знание существенно для 

развитие индивидуумов и обществ. Однако, свобода исследования должна быть 

ограниченный уважением(отношением) к другим важным ценностям и этическим принципам, например уважайте за 

люди и обязательство избегать физического, умственного и экономического вреда в результате 

участие в исследовании. 

Этическое понятие неприкосновенности человеческого тела(органа) не должно быть понято как барьер 

против продвижения науки и техники, но как барьер против его возможного неправильного употребления. 

Свобода исследования в этой области(поле) должна быть подчинена не только согласию на основе полной информации 

люди, желающие участвовать в новых экспериментах, стремящихся к восстановлению здоровья но также и к 

понимание возможности повреждения не только целиком но также и психических функций людей 

участвуя в клинических испытаниях(судах) (см. EGE Мнение N ░ 17 на этических аспектах клинического исследования в 

развивающиеся страны, февраль 2003). 

6.3.3. Участие в Исследовании относительно ICT Внедряет 

Согласие на основе полной информации требуется, когда исследование относительно например эффектов ICT внедряет, выполнен на 

здоровые добровольцы или на пациентах. Эта информация не должна только коснуться возможных выгод и 

существующие риски здоровья, но также и долго называют риски так же как риски, что такой внедряет, может использоваться к 

определите местонахождение людей, и/или получите доступ к информации, запасенной(сохраненной) в этих устройствах без разрешения 

из человека, в которого устройства внедрены. Право прекращать участие в a 

научно-исследовательская работа должна всегда уважаться, и это должно быть ясно дано понять участникам как это 

право (когда ICT устройства внедрены в personТs тело(орган)), будет уважаться, практически. 

6.3.4. ICT Внедряет, Младшие и Юридически Выведенный из строя 

Согласие на основе полной информации - этический принцип, который применяется(обращается) также в области(поле) ICT, внедряет в 

человеческое тело(орган). Однако, это нуждается в спецификации особенно в случаях(делах) в который люди из-за их 

возраст (дети, пожилые люди) и/или психическая конституция, как предполагается, подчиняется ICT, внедряет 

по причинам наблюдения здоровья. ICT устройства должен быть внедрен в младших и юридически 

выведенный из строя, только если это сделано в соответствии с принципами, изложенными в Совете Европы 

Соглашение по Биомедицине и Правам человека. 

Вопрос кохлеарных внедряет для детей, требует специального внимания (см. Ценность Секции 5.2 Ц 

Конфликты). 

6.3.5. Доступ к ICT Внедряет для Целей Здоровья 

Должен быть справедливый доступ к ICT, внедряет для целей здоровья. Это означает что такой доступ 

должен базироваться на потребностях здравоохранения, а не на экономических ресурсах или социальном положении(позиции). 

6.3.6. Необратимый ICT Внедряет 

Требования согласия на основе полной информации и защиты данных (секретность и конфиденциальность данных 

в особенности) должен быть строго предписан в случаях(делах), где ICT внедряет, необратимы и 

не может быть удален от тела(органа) без риска серьезного повреждения(ущерба) или individualТs жизни. Такой 

внедряет не должен использоваться для целей исследования, если цель исследования не к 

обеспечьте ясную терапевтическую выгоду для индивидуального предмета исследования. 

6.4. ICT ВНЕДРЯЕТ ДЛЯ НЕМЕДИЦИНСКИХ ЦЕЛЕЙ 

Широкий диапазон потенциальных немедицинских заявлений(применений) ICT внедряет также информированные требования 

согласие, уважайте за секретность, и т.д. Некоторые из этих заявлений(применений) проанализированы в следующем 

секции. EGE делает общий пункт(точку), который немедицинские заявления(применения) ICT внедряют - a 

потенциальная угроза человеческому достоинству и демократическому обществу. Поэтому, такие заявления(применения) должны 

уважение(отношение) во всех обстоятельствах принципы согласия на основе полной информации и пропорциональности и, всякий раз, когда 

стремясь к целям наблюдения, они должны исполнить правила, изложенные ниже в Секции 

6.4.6. 

EGE подчеркивает, что, где взрослые дают их согласие на основе полной информации определенным заявлениям(применениям), 

если информация должна включить ясные данные относительно возможных беспорядков здоровья в коротком и/или 

долго назовите так же как проблемы несклонного обработки данных. 

6.4.1. Умственные Функции и Личная Идентичность 

Личная идентичность является критической для приписывания моральной ответственности согласно многим этическим 

теории. ICT устройства не должен поэтому использоваться, чтобы управлять умственными функциями или изменением(заменой) 

личная идентичность. Право на уважение(отношение) человеческого достоинства, включая право на уважение(отношение) 

физическая и умственная целостность(честность), является основанием для этого. 

6.4.2. ICT Внедряет и Личные Данные 

Принципы защиты данных должны быть применены к этой области, начиная с данных о человеческом теле(органе) 

может быть произведен через такой, внедряет. Секретность и конфиденциальность таких данных должны быть 

гарантируемый. Индивидуум имеет право определить, какие данные о себе должны быть обработаны, 

кого и для что цели. В особенности право индивидуума, чтобы решить, кто должен иметь 

доступ к таким данным и для того, какая цель является критической. 

Эти права особенно важны в случае, где ICT внедряет функцию с диалоговым 

система и особенно в случае, где внедряет - часть системы наблюдения. Это 

средства, что EGE подчеркивает важность, что не только индивидуум имеет право защитить 

его или ее собственные личные данные, но то общество должен заботиться, что такие системы, где они 

разрешенный, не должен стать системами ненадежного ограничения или даже отрицание основных прав. 

Это нужно особенно рассмотреть(счесть) в случае, если такие системы становятся частью систем здоровья в 

какие данные постоянно или иногда передаются к другим сторонам(партиям). Использование ICT внедряет в 

заказ(порядок) иметь дистанционное управление по желанию людей должен быть строго запрещен. 

Законодательство и руководящие принципы должны быть развиты, чтобы гарантировать этому. Ответственность за это отдыхает с 

государства - члены. Однако, EGE предлагает, чтобы европейская Комиссия начала(ввела) 

такой процесс (см. Секцию 6.5.4). 

6.4.3. Секретность и ICT Внедряют 

При условии, что ICT устройства внедрены в соответствии с принципами, выделенными по этому Мнению, 

нет никакой потребности объявить, что они внедряют. Они могли и должен остаться неузнаваемыми к 

внешний наблюдатель(обозреватель). Право на секретность включает право иметь внедрение ICT. 

6.4.4. ICT Внедряет и Повышение Физических и Умственных Способностей 

Усилия должны быть сделаны, чтобы удостовериться, что ICT внедряет, не используются, чтобы создать два общества класса 

или увеличивать промежуток между промышленно развитыми странами и остальной частью мира. Доступ к 

ICT внедряет для повышения, должен использоваться только: 

Х, чтобы принести детей или взрослых в УnormalФ24 располагаются для населения, если они, так желайте и 

дайте их согласие на основе полной информации, или, 

Х, чтобы улучшить перспективы здоровья (например, чтобы увеличить иммунную(свободную) систему, чтобы быть стойким к ВИЧ). 

Что касается целей здоровья, доступ к ICT внедряет для этих целей, должен базироваться на 

нуждайтесь, а не на экономических ресурсах или социальном положении(позиции). 

EGE подчеркивает, что следующие возможности должны быть запрещены: 

Х ICT внедряет используемый как основание для киберрасизма. 

Х ICT внедряет используемый чтобы изменить идентичность, память, сам восприятие и восприятие 

другие. 

Х ICT внедряет используемый, чтобы увеличить способности, чтобы доминировать над другими. 

Х ICT внедряет используемый для принуждения к другим, которые не используют такие устройства. 

6.4.5. ICT Внедряет, Commercialisation и Интересы(Проценты) Потребителя 

Пока человеческое тело(орган), также, не должно вызвать к финансовой выгоде(увеличению), есть Ц, как был 

зарегистрированный в научной второстепенной части этого сообщения Ц уже коммерческий рынок для 

различные виды ICT устройств. Существенно, без которого эти изделия не помещены в рынок 

адекватный контроль(управление). Например, изделия, которые могут быть расценены как медицинские изделия, должны быть 

управляемый согласно уместным правовым рамкам. Усилия должны быть сделаны, чтобы удостовериться что все 

ICT устройства проверены для безопасности и безопасности прежде, чем быть помещенным в рынок. 

6.4.6. ICT Внедряет для Целей Наблюдения 

ICT внедряет для наблюдения, в особенности угрожают человеческому достоинству. Они могли использоваться государством(состоянием) 

власти, индивидуумы и группы, чтобы увеличить их власть(мощь) над другими. Внедряет, мог быть 

используемый, чтобы определить местонахождение людей (и также восстановить другие виды информации о них). Это могло бы быть 

оправданный для соображений безопасности (рано выпускают для заключенных) или для соображений безопасности (местоположение 

уязвимые дети). 

Однако, EGE настаивает, что такие заявления(применения) наблюдения ICT внедряют, может только быть 

разрешенный, если законодатель полагает, что есть срочная и оправданная потребность в демократическом 

общество (Статья(Изделие) 8 из Соглашения Прав человека) и там - не менее навязчивые методы. 

Однако EGE не одобряет такие использования и рассматривает(считает) что заявления(применения) наблюдения, 

при всех обстоятельствах, должен быть определен в законодательстве. Процедуры наблюдения в индивидууме 

случаи(дела) должны быть одобрены и проверены независимым судом. 

Те же самые общие принципы должны обратиться к использованию ICT, внедряет для военных целей. 

6.5. ОБЩИЕ РАССМОТРЕНИЯ(СООБРАЖЕНИЯ) 

6.5.1. Развитие Информационного Общества 

EGE полагает, что этические вопросы, связанные с ICT внедряют в человеческое тело(орган) 

глубоко связанный с развитием Информационного Общества в целом. EGE настоятельно 

поддерживает видение сосредоточенных людьми, включительно и ориентированное на развитие Информационное Общество 

как объявлено в Декларации Принципов Мировой Встречи на высшем уровне на Информационном Обществе 

(Женева 2003). 

24 понятие(концепция) УnormalФ не точно. Однако, что подразумевается в 6.4.4, в использовании этого срока(термина), - условие(состояние) 

вообще преобладая и не вызванный генетическим сбоем, болезнью или дефицитом и испытывая недостаток заметном 

отклонения. 

6.5.2. Общественные Дебаты и Информация 

Широкие социальные и политические дебаты необходимы относительно того, какие заявления(применения) должны быть приняты 

и юридически одобренный, особенно относительно наблюдения и повышения. Предупредительный 

подход рекомендуется EGE. Государства - члены и их национальные советы этики (или 

соответствующие учреждения) имеют ответственность создать условия(состояния) для образования и 

конструктивные, хорошо осведомленные дебаты в этой области. 

6.5.3. Демократия и Власть(Мощь) 

Это Мнение отличается от нескольких из более ранних EGE, в который это перемещается в новый и 

быстро расширяющаяся область. Мнение содержит существенные элементы для будущей повестки дня для 

ответственные регуляторы в Европе. 

Общественные дебаты и образование существенны, чтобы гарантировать прозрачность, и Государства - члены имеют a 

ответственность гарантировать, что власть(мощь) развития и доступа к ICT внедряет, решена 

через демократические процессы. 

6.5.4. Потребность в Регулировании 

Ясно, что эта область(поле) нуждается в регулировании. В настоящее время, немедицинский ICT внедряет в человеческое тело(орган) 

явно не закрыты(не охвачены) в соответствии с существующим законодательством, особенно в терминах секретности и данных 

защита. Любые инструкции должны базироваться на следующих принципах: достоинство, права человека, 

акция(активы), автономия и полученные принципы, предупредительные, данные minimisation, цель 

спецификация, пропорциональность и уместность (см. Секции 4 и 5). 

В представлении(виде) EGEТs, вживляемые устройства для медицинских целей должны регулироваться тем же самым способом 

поскольку наркотики(лекарства), когда медицинская цель та же самая, особенно также, внедряют, только частично закрыты(охвачены) 

в соответствии с Директивой 90/385/EEC Совета по приближению законов связи Государств - членов 

на активные вживляемые медицинские устройства. 

EGE рекомендует, чтобы европейская Комиссия начала(запустила) законодательные инициативы в 

эти области ICT внедряют заявления(применения). 

6.5.5. Исследование Воздействия и ICT Устройства 

Больше исследования относительно длинного срока(термина), социального, культурного и воздействия здоровья различных типов ICT внедряет 

потребности, которые будут выполнены, со специфическим центром на риске characterisation, рискуют оценкой, риском 

управление и связь риска. EGE полагает, что это должно быть учтено для 

Седьмая Программа Структуры Исследования ЕС. Этот вид предупредительного исследования в быстро 

развитие области(поля) имеет критическое значение. 

6.5.6. Потребность в Обзоре 

Область(Поле) ICT внедряет, находится в ее младенчестве, и быстрые события имеют место то повышение 

социальные опасения так же как надежды. Следовательно, EGE обратился к ключевым этическим проблемам(выпускам) 

относительно событий, которые являются текущими или может быть предсказан в настоящее время. Однако, это 

ясный, что EGE должен будет возвратиться к этому предмету, чтобы модернизировать наш совет в свете будущего 

заявления(применения) ICT внедряют. Особенно забота(осторожность) будет должна быть взята(предпринята) относительно событий это 

кажьтесь мягким на первый взгляд (обращающийся например к серьезной проблеме здоровья), но которые доказывают 

будьте менее мягки когда используется для других заявлений(применений). Следовательно, мы полагаем что обзор этого 

Мнение EGE может быть необходимо приблизительно через три - пять лет. 
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